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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

Актуальность темы. 
Реализовав в 1990 году первый в мире веб-браузер WorldWideWeb

1, Tim 
Berners-Lee заложил основной принцип организации гипертекстовых докумен-

тов посредством коммуникационного взаимодействия пользователя с инфор-

мационной системой через сеть Интернет. Такие достоинства как структуриза-

ция информации, простота и привычность интерфейса, возможность удален-

ной работы и быстрота разработки веб-приложения позволили веб-
обозревателю стать одним из обязательных самостоятельных приложений в 

составе большинства операционных систем, а интернет-ресурсам - одним из 

стратегически важных и динамически развивающихся видов информационных 

ресурсов. Современный информационный ресурс сегодня представляет собой 

не просто статичный набор веб-страниц, а многофункциональный портал с ис-

пользованием различных средств и технологий, в том числе и применением 

различных шаблонов для разных уровней вложенности. 
Неотъемлемой частью работоспособности информационного ресурса яв-

ляется выполнение всех возложенных на него задач и целей, т.е. корректность 

его функционирования. Такое понятие содержит довольно широкий спектр за-

дач, таких как: 
 - предоставление и размещение на информационном ресурсе коррект-

ных сведений (контента, информации), не содержащих ложных/закрытых дан-

ных или запрещенного материала законодательством РФ; 
 - соответствие используемых технологий информационного ресурса 

существующим международным стандартам для обеспечения кроссбраузерно-

го функционирования; 
 - наличие запрашиваемых источников (интернет-страниц, файлов и т.д.), 

непосредственно относящихся к информационному ресурсу; 
 - соответствие государственного информационного ресурса существу-

ющим требованиям законодательных и нормативно-методических документов 

РФ. 
В 2013 г. Министерством экономического развития Российской Федера-

ции была разработана «Методика мониторинга официальных сайтов органов 

государственной власти и местного самоуправления». Одним из важнейших 

этапов данного мониторинга является проверка корректности информацион-

ного ресурса. Исходя из обозначенного термина, разработанная по данной ме-

тодике система АИС «Мониторинг государственных сайтов»
2 проводит: 

- эвристический анализ предоставляемых сведений (контента, информа-

ции) органами государственной власти и местного самоуправления; 

                                           
1Tim Berners-Lee: WorldWideWeb, the first Web client // Консорциум W3C. URL: http://www.w3.org/People/ 
Berners-Lee/WorldWideWeb.html (дата обращения: 11.04.2018). 
2
АИС «Мониторинг государственных сайтов» // Министерство экономического развития Российской Федера-

ции. URL: https://gosmonitor.ru/ (дата обращения: 11.04.2018). 
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 - поверхностный анализ заглавной страницы исследуемого информаци-

онного ресурса с помощью стороннего программного обеспечения без иссле-

дования всей структуры интернет-ресурса. 
Однако проверка того, что интернет-ресурс корректно отображается в 

нескольких веб-браузерах, не дает абсолютно никакой гарантии его правиль-

ного отображения в других случаях. Существование такой проблемы подтвер-

ждают внесенные в 2014 году при разработке спецификации HTML5 консор-

циумом W3C предложения по анализу структуры HTML-документа
3. Отчасти 

это связано с постоянно возрастающей сложностью веб-приложения, которая 

не позволяет разработчикам информационного ресурса своевременно контро-

лировать качество написанного кода, тем самым вовремя выявлять возникаю-

щие функциональные ошибки. Такой периодический мониторинг качества ко-

да информационного ресурса необходимо проводить не только при его разра-

ботке, но и при его эксплуатации. 
Проблеме исследования корректности функционирования веб-

приложений были посвящены многие научные работы, проводимые в Россий-

ской Федерации и за рубежом, а также в ряде диссертационных работ по дан-

ной тематике. 
Теоретическую базу исследования составили работы известных рос-

сийских учёных: В.Ф. Шаньгин, А.С. Марков, В.Л. Цирлов, А.В. Барабанов, 

Д.А. Мельников, И.О. Шелухин, Д.Ж. Сакалема, А.С. Филинова, В.В. Ерохин, 

Д.А. Погонышева, И.Г. Степченко, а также зарубежных учёных: D. Stuttard, 
M. Pinto, J. Pauli, M. Shema, T. Canavan, S. Purewal, C. Eilers, J.R. Vacca, 
S. Davidoff, J. Ham, которые внесли значительный вклад в получение осново-

полагающих результатов в области исследования корректности функциониро-

вания веб-приложений и в смежных областях. В этих работах рассматривались 

особенности функционирования веб-приложений в различных условиях, раз-

рабатывались практические рекомендации по улучшению их функционально-

сти. В ходе проведения научных работ, а также в ряде диссертационных работ 

по исследуемой области был создан уникальный научный задел, используемый 

и в настоящее время. 
Однако проведенный в работе обзор ведущих программных средств, та-

ких как Rational AppScan (IBM), Web Vulnerability Scanner (Acunetix), NTOSpi-
der (NT Objectives, Inc.), NetSparker (Netsparker Ltd.), WebInspect (HP), Applica-
tion Inspector (PT), SkipFish (Google), Validator Suite (W3C) и др. показал, что 

на сегодняшний день не существует программного средства, которое могло бы 

предоставить достоверную оценку корректности функционирования всего ин-

тернет-ресурса и провести комплекс мероприятий, направленных на устране-

ние функциональных ошибок и повышение общей безопасности интернет-
ресурса. 

В результате, в сложившихся обстоятельствах, рассматриваемая пробле-

ма актуальна как для государственных информационных ресурсов, так и для 

                                           
38.2.8 An introduction to error handling and strange cases in the parser. Standard W3C: HTML5 A vocabulary and 
associated APIs for HTML and XHTML. W3C Recommendation, 28 October 2014 // Консорциум W3C. 
URL: http://www.w3.org/TR/html5/ (дата обращения: 11.04.2018). 
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интернет-ресурсов коммерческих компаний, деятельность которых базируется 

на функционально-корректном предоставлении информации и услуг через сеть 

Интернет, что в свою очередь предопределяет необходимость совершенство-

вания методов и методик автоматизированного выявления ошибок в работе 

информационных ресурсов. 
В диссертационной работе проведены новые исследования в области 

обеспечения корректного функционирования веб-приложений, активно прово-

димых мировым сообществом в течение последних 15 лет одновременно с раз-

витием и совершенствованием телекоммуникационных технологий, и направ-

ленных на теоретическое и экспериментальное исследование проблем функ-

циональной корректности веб-приложений в сети Интернет. Использование 

разработанного в диссертации нового методического аппарата позволит не 

только повысить эффективность функционирования информационного ресур-

са, но и получить достоверную оценку его корректности за счет использования 

новых подходов в проведении анализа. Полученные в диссертационной работе 

результаты будут способствовать более полному решению проблем коррект-

ного функционирования интернет-ресурсов. Диссертационный материал и со-

держащиеся в нем выводы и предложения могут быть использованы в качестве 

основы для проведения дальнейших научных исследований и практического 

совершенствования корректности функционирования интернет-ресурсов. 
Объект исследования – информационные ресурсы. 
Предмет исследования – методы и инструментальные средства по 

оценке функциональной корректности информационного ресурса. 
Целью диссертационной работы является разработка методики оценки 

корректности функционирования информационных ресурсов и разработка ин-

струментального средства и практических рекомендаций по улучшению их 

функциональности для пользователя. 
Для достижения поставленной цели в работе поставлены и решают-

ся следующие задачи: 
- анализ основных результатов существующих исследований, требова-

ний законодательных и нормативно-методических документов, определяющих 

корректное функционирование информационных ресурсов; 
- разработка алгоритмов проведения анализа корректности функциони-

рования исходных текстов интернет-страниц информационного ресурса; 
- разработка методики оценки корректности функционирования инфор-

мационного ресурса; 
- разработка алгоритма и инструментального программного средства 

анализа исходных текстов сверхбольших информационных ресурсов с исполь-

зованием параллельных технологий для получения за приемлемое время объ-

ективной оценки корректности его функционирования; 
- на основе проведенных прикладных исследований разработка предло-

жений и рекомендаций по повышению функциональной корректности инфор-

мационных ресурсов. 
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Основными научными результатами, выносимыми на защиту, яв-

ляются: 
1. Методика оценки корректности функционирования информационных 

ресурсов. 
2. Алгоритмы проведения анализа исходных текстов интернет-страниц 

информационного ресурса. 
3. Алгоритм анализа исходных текстов сверхбольших информационных 

ресурсов с использованием параллельных технологий. 
Научная новизна диссертационного исследования состоит в следую-

щем: 
1. Разработана новая методика определения оценки корректности функ-

ционирования информационного ресурса, которая, в отличие от существую-

щих методик, предполагает исследование всей структуры информационного 
ресурса и выявление особенностей взаимодействия между собой составляю-

щих его элементов. 
2. Разработаны новые алгоритмы проведения анализа исходных текстов 

интернет-страниц информационного ресурса, которые, в отличие от суще-

ствующих, на основе принципов построения интернет-страниц и исследования 

функциональных связей, учитывают различные неоднозначные трактовки ис-

пользуемых международных интернет-стандартов. 
3. Разработан новый алгоритм анализа исходных текстов сверхбольших 

информационных ресурсов с использованием параллельных технологий, кото-

рый позволяет, в отличие от существующих алгоритмов, более эффективно 

использовать все возможности не только процессорной системы, но и про-

пускную способность имеющегося канала связи для получения за приемлемое 

время оценки корректности его функционирования. 
При выполнении исследования использовалась методология про-

граммирования, теория алгоритмов, методологический аппарат синтаксиче-

ских моделей теории графов и множеств. Достоверность предлагаемого в дис-

сертации подхода обоснована проведенными теоретическими и эксперимен-

тальными исследованиями. 
Практическая значимость полученных результатов состоит: 
1. В разработке и реализации на основе созданной методики оценки кор-

ректности функционирования информационных ресурсов программного ком-

плекса «Анализатор исходных текстов информационного ресурса «Акула»
4. 

2. В проведении прикладных исследований по оценке корректности 

функционирования информационных ресурсов, результаты которых показали 

недостаточное соблюдение требований международных интернет-стандартов, 

что позволяет сформировать предложения и рекомендации по повышению 

функциональной корректности информационных ресурсов. 
3. В обеспечении корректного функционирования информационных ре-

сурсов для точного выполнения возложенных задач с целью функционально-

                                           
4
Автор: Быстрицкий Н.Д. Правообладатели: Макаров-Землянский Н.В., Быстрицкий Д.К. Свидетельство о 

государственной регистрации программ для ЭВМ №2015616442 от 09.06.2015. 
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корректного предоставления пользователям информации и услуг через сеть 

Интернет, что подтверждено актами внедрения следующих организаций: 
- ООО «ЦCC» (внедрение в Систему регистрации, анализа и мониторин-

га событий информационной безопасности); 
- ФНС России (внедрение для обнаружения и предотвращения компью-

терных атак на собственные информационные ресурсы в качестве «Агента мо-

ниторинга»); 
- Администрация г. Фрязино, ООО «НТЦ «СОТИС» (внедрение в прак-

тическую деятельность для сопровождения собственных информационных ре-

сурсов). 
Апробация работы. Основные положения диссертационной работы до-

кладывались и обсуждались на научной конференции «Ломоносовские чте-

ния» (2013, 2016 гг.), на XV международной научно-практической конферен-

ции «Современное состояние естественных и технических наук» (2014г.), на 

XVI международной научно-практической конференции «Техника и техноло-

гия: новые перспективы развития» (2015г.), на научном семинаре «Проблемы 

современных информационно-вычислительных систем» под руководством 

д. ф.-м. н., проф. В.А. Васенина (2015г.), на научно-методологическом семина-

ре НИВЦ МГУ имени М.В. Ломоносова под руководством д. ф.-м. н., проф. 

А.В. Тихонравова (2017г.), на семинаре «Оптимальное восстановление по точ-

ным и приближенным данным» под руководством д. ф.-м. н., проф. 

К.Ю. Осипенко (2017г.), на совещании-семинаре работников налоговых орга-

нов ФНС России по теме информационной безопасности в Федеральной нало-

говой службе (2017г.), на регулярных семинарах лабораторий компьютерной 

безопасности и анализа информационных ресурсов НИВЦ МГУ имени 

М.В. Ломоносова. 
Основные результаты диссертации опубликованы в 9 печатных рабо-

тах [1-9], среди которых 4 статьи из списка журналов, рекомендованных ВАК 
[1-4]. 

Личный вклад автора. Все исследования, результаты которых изложе-

ны в диссертационной работе, проведены лично автором в процессе научной 

деятельности. Из совместных публикаций в результаты диссертационной ра-

боты включен лишь тот материал, который непосредственно принадлежит ав-

тору. 
Работы [3-6, 9] написаны единолично. В работах [1, 2, 7]  

Быстрицкому Н.Д. принадлежат: подход к проведению анализа веб-
приложений, алгоритм работы программного комплекса «Анализатор исход-

ных текстов информационного ресурса «Акула», обзор исследований по кор-

ректному функционированию информационных ресурсов, Макарову-
Землянскому Н.В. принадлежит постановка задачи и проверка результатов. 
В работе [8] Быстрицкому Н.Д. принадлежит обзор проблем корректного вза-

имодействия пользователя с информационным ресурсом в сети Интернет, 
Мартьянову Е.А. принадлежит постановка задачи исследования по оценке за-

щищенности информационных ресурсов. 
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Диссертация состоит из введения, четырех глав с выводами по каждой 
из них, заключения, списка цитируемой литературы и приложения. Общий 

объем работы составляет 148 страниц машинописного текста, включая 30 ри-

сунков, 10 таблиц и список литературы из 155 наименований. 
 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
 
Во введении обоснована актуальность темы исследования, сформулиро-

ваны цель и основные задачи, научная новизна, теоретическая и практическая 

значимость полученных результатов и изложено краткое содержание диссер-

тации. 
В первой главе проведен аналитический обзор исследований по кор-

ректному функционированию информационных ресурсов. 
Представленный анализ взаимодействия пользователя с информацион-

ным ресурсом в сети Интернет свидетельствует о том, что политика коррект-

ного функционирования информационного ресурса должна быть сформирова-

на таким образом, чтобы максимально предсказать любые возможные дей-

ствия ошибочного характера. Это позволит существенно повысить коррект-

ность его функционирования, но не решит полностью поставленной задачи. 

Во-первых, существующие технологии не всегда явно показывают наличие 

критических проблем, и лишь со временем приходит новое переосмысление 

или выявление некоторых из них. Во-вторых, хотя используемые технологии 

постоянно совершенствуются, выявленные сегодня проблемы могут не затро-

нуть проблем, которые возможно возникнут в будущем [6, 7]. 
Главная трудность при решении сформулированной задачи исследова-

ния заключается в практической невозможности её выражения в аналитиче-

ском виде. Поэтому для её решения целесообразно осуществить декомпози-

цию общей задачи исследований на отдельные частные подзадачи, допускаю-

щие их точную формализованную постановку и последующее решение, и на 

этой основе научно обосновать требования к обеспечению функциональной 

корректности информационных ресурсов. 
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Рис. 1. Декомпозиция задачи исследования на подзадачи 
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Исходя из этого, общая задача проведения диссертационных исследова-

ний может быть декомпозирована на следующие частные подзадачи (рис. 1): 
 - разработка алгоритма анализа исходных текстов интернет-страниц ин-

формационного ресурса; 
 - разработка алгоритма анализа «стилевых» исходных текстов «подклю-

чаемых» внешних файлов информационного ресурса; 
 - разработка алгоритма анализа «сценарных» исходных текстов «под-

ключаемых» внешних файлов информационного ресурса; 
 - разработка принципов проведения исследования исходных текстов си-

стемы управления содержимым при углубленном анализе информационного 

ресурса. 
Обзор и анализ проведенных на данный момент исследований в области 

функциональной корректности информационных ресурсов позволил опреде-

лить, что ни одна из существующих методик не может предложить исчерпы-

вающий набор методов и инструментов для выявления присутствующих в ин-

формационном ресурсе функционально-некорректных конструкций. А это 

значит, что существующие на сегодняшний день методы и методики являются 

несовершенными, а данная проблема по-прежнему остается нерешенной. Бо-

лее того, само понятие корректности функционирования всего информацион-

ного ресурса находится лишь на «интуитивном» уровне, при котором его про-

верка фактически происходит исходя из «пользовательского принципа» для 

решения частных задач [5]. 
Для проведения объективного сравнения аналогичных программных 

продуктов было сформировано множество групп соизмеримых характеристик, 
общее число сравниваемых параметров которых составляет 103

5: 
1. Поддержка различных протоколов (6); 
2. Используемые методы аутентификации (4); 
3. Методы управления сетевым сеансом (6); 
4. Параметры сканирования структуры информационного ресурса (15); 
5. Исследование элементов структуры информационного ресурса (13); 
6. Методика тестирования информационного ресурса (42); 
7. Функциональные возможности анализатора (15); 
8. Предоставляемая отчетность (2). 

В диссертационной работе описаны различные частные случаи исследований 

информационных ресурсов, для которых имеются готовые программные ре-

шения. Таким образом, численная оценка реализованных возможностей срав-

ниваемых программных продуктов определяется по формуле: 

  
  ∑      

  
   , 

где   – порядковый частный случай исследования информационного ресурса, 
  – суммарное число характеристик,               – степень реализации i-ой 
характеристики для j-го программного обеспечения,   

        – степень зна-

                                           
5Static Analysis Technologies Evaluation Criteria // The Web Application Security Consortium. URL: 
http://projects.webappsec.org/w/page/66094278/Static%20Analysis%20Technologies%20Evaluation%20Criteria (да-

та обращения: 11.04.2018). 
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чимости характеристики для k-го случая исследования информационного ре-

сурса,   
  – суммарное численное значение реализованных характеристик для 

j-го программного обеспечения для k-го случая исследования информационно-

го ресурса. 
Исследование, выполненное для частного случая (функциональная кор-

ректность информационного ресурса), показывает, что предложенный в дис-

сертационной работе анализатор обладает рядом уникальных характеристик, 

которые не были реализованы в иных программных продуктах (рис. 2). 
Для определения критерия корректности функционирования информа-

ционного ресурса примем следующее: 
 - числовое значение метрики исходного кода (подсчет числа ошибок на 

1000 строк кода), типичной для большинства программ
6; 

 - типы выявленных ошибок исходного кода (предупреждающие, крити-

ческие); 
 - типы выявленных веб-ссылок (ошибочные, циклические). 
 

 
Рис. 2. Сравнение разрабатываемого анализатора с аналогичными продуктами 

 
Исходя из этих положений, сформированный критерий включает четыре 

состояния информационного ресурса, каждое из которых позволяет оценить 

корректность его функционирования (табл. 1). 
 

Табл. 1. Критерий корректности функционирования информационного ресурса 
Результат оценки Значение метрики Типы ошибок Ошибочные ссылки Цикличность ресурса 
Некорректный    Предупреждающие, 

критические 
Присутствуют Присутствует 

Потенциально 
некорректный 

      Предупреждающие, 
критических 

Присутствуют Присутствует 

В целом 
корректный 

      Предупреждающие В целом 
отсутствуют 

В целом 
отсутствует 

Корректный   Не выявлено Отсутствуют Отсутствует 

 
Таким образом, принимая во внимание недостатки проведенных ранее 

исследований, в данной работе предложена новая система показателей и кри-

                                           
6Ann Marie Neufelder. Current defect destiny statistics // Softrel, LLC. URL: http://www.softrel.com/Current%20 
defect%20density%20statistics.pdf (дата обращения: 11.04.2018). 
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терий оценки корректности функционирования информационных ресурсов, 
которая позволяет сформировать вербальную и математическую постановку 
задачи проведения исследований и разработать методическую схему её реше-

ния с учетом факторов, оказывающих наибольшее влияние, а также принятых 

ограничений и допущений при проведении исследований. Анализ основных 

составляющих элементов информационного ресурса как потенциальных объ-

ектов для нарушения его функциональности позволяет свести сформулиро-

ванную научно-исследовательскую задачу к решению иерархической системы 
взаимосвязанных частных задач [8]. 

Во второй главе предложен новый методический аппарат оценки кор-

ректности функционирования информационного ресурса. Проведённая в пер-

вой главе декомпозиция задачи позволяет сформировать единый алгоритм 

проведения анализа исходных текстов интернет-страниц информационного ре-

сурса в соответствии с национальными и международными стандартами 
структурирования информации (рис. 3) [3]. 
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Рис. 3. Схема синтаксического разбора интернет-страницы информационного 

ресурса 
 

На основе разработанного алгоритма представлена методика оценки 

корректности функционирования информационного ресурса, которая включа-

ет не только анализ исходных текстов информационного ресурса в сети Ин-

тернет «со стороны клиента», но и позволит в дальнейшем проводить анализ 

исходных текстов системы управления содержимым для детального анализа 

информационного ресурса. 
В отличие от методик испытаний информационного ресурса, разрабо-

танных ранее для IBM Rational AppScan и Acunetix Web Vulnerability Scanner, 
данная методика предполагает не частичное, а полное исследование исходных 

текстов информационного ресурса с проверкой таких его характеристик как: 
 - надежность (отсутствие сбоев в работе системы при проведении испы-

таний); 
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 - полнота (определение отношения числа доступных интернет-страниц и 

подключаемых внешних файлов информационного ресурса к общему объему 

найденных интернет-ссылок внутри информационного ресурса); 
 - качество (определение отношения числа функционально правильно 

работающих интернет-страниц и подключаемых внешних файлов информаци-

онного ресурса к общему объему найденных интернет-страниц и подключае-

мых внешних файлов информационного ресурса). 
В третьей главе на основе приведенной выше методики описан разра-

ботанный программный комплекс «Анализатор исходных текстов информаци-

онного ресурса «Акула» [1, 2]. 
С учетом выявленных недостатков в программных средствах, сформиро-

ваны требования к возможностям разрабатываемого веб-анализатора, основ-

ными особенностями которого является: 
 - кроссплатформенность (использована открытая среда разработки про-

граммного обеспечение Lazarus, позволяющая создавать программное обеспе-

чение на всех популярных на сегодняшний день аппаратных и программных 

платформах); 
 - масштабируемость (достигается с помощью предлагаемого алгоритма 

анализа исходных текстов сверхбольших информационных ресурсов с исполь-

зованием параллельных технологий (рис. 5) [4]). 
Таким образом, на основе заданных требований выбрана среда разработ-

ки, сформулированы требуемые характеристики анализатора, определены ис-

пользуемые структурные компоненты и разработан прикладной алгоритм для 

проведения комплексного анализа информационного ресурса, который состоит 

из трех ключевых этапов (рис. 4): 
 - загрузка интернет-страницы/составляющих подключаемых внешних 

файлов информационного ресурса; 
 - проведение анализа интернет-страницы/составляющих подключаемых 

внешних файлов информационного ресурса; 
 - анализ найденных веб-ссылок. 
 

Подготовка окружения для работы

Подготовка окружения для загрузки веб-
страницы

Загрузка веб-страницы

Подготовка окружения для работы и запуск 

веб-анализатора

Обработка данных анализа, формирование 

списка URL для дальнейшей загрузки

Составление отчета

Главный модуль

(ввод и настройка параметров, подготовка к 

работе)

Анализатор HTML/XHTML, 
XSL,XML

Анализатор CSS

Анализатор JavaScript

 
Рис. 4. Алгоритм функционирования «Анализатора исходных текстов 

информационного ресурса «Акула» 
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Первый этап состоит в правильном выборе, настройке и использовании 

сетевого модуля или компонента. Целью данного этапа является получение 

исходного текста интернет-страницы, «подключаемого» внешнего стилевого и 

сценарного файлов информационного ресурса. 
Второй этап заключается в проведении процесса анализа исходного кода 

разработанными веб-анализаторами – HTML, CSS, JavaScript. В отличие от 

веб-сканера Application Inspector, разработанного компанией Positive Technol-
ogies, в «Анализаторе исходных текстов информационного ресурса «Акула» 

каждая используемая ключевая технология для анализа (HTML, CSS, JavaS-
cript) имеет собственную внутреннюю структуру, решающую конкретные за-

дачи именно с учетом специфики языка. Причем для каждого отдельного мо-

дуля разработана собственная база данных некорректных конструкций. Такой 

подход позволяет повысить достоверность поиска для строго определенного 

класса задач. 
Последний этап заключается в проведении анализа найденных URL-

ссылок на исследуемой интернет-странице, выявленных на предыдущем этапе, 
и формировании списка URL-ссылок для дальнейшего исследования с исполь-

зованием последовательной проверки предъявляемых критериев. 
По результатам работы происходит формирование отчета, в котором со-

держится полная информация о результатах проведенного исследования. 
 

Загрузка 

веб-
страницы

Сохраненная веб-
страница

Анализ

веб-
страницы

Список 

ссылок

Список 

ссылок

Анализ 

ссылок

Запуск

потока

Запуск

потока

Запуск

потока

Разрушение

потока

Разрушение

потока

Разрушение

потока

 
Рис. 5. Общая схема предложенного алгоритма многопоточной реализации 

функционирования «Анализатора исходных текстов информационного ресурса 

«Акула» 
 

Однако, последовательное выполнение этапов анализа затрудняет 

исследование всего интернет-ресурса. Учитывая тот факт, что каждый из 

этапов является независимым, рационально выделить для каждого из этапов 

отдельный поток для анализа (рис. 5) [4]. 
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Для апробации вышеуказанных положений были проведены натурные 

испытания с последовательным и с параллельным алгоритмами анализа двух 

отличающихся по объему интернет-ресурсов (рис. 6). 
 

  
Рис. 6. Сравнение скоростей работы однопоточного и многопоточного 

анализаторов 
 

 
Рис. 7. Сравнение времени проведения анализа интернет-ресурса РОССВЯЗЬ 

при многопоточной и однопоточной реализации (число потоков анализа веб-
ссылок равно 1) 
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Результаты исследований первого интернет-ресурса показали прирост 

скорости проведения анализа в среднем в 2.4 раза, а для второго - в 4 раза. 
Прирост производительности связан со следующими факторами: 

- высокая доступность компонентов информационного ресурса; 
- разный объем информационного ресурса для обработки. 
Кроме того, для оптимизации работы каждого из потоков необходимо 

дополнительное распараллеливание самого потока. Такой подход позволяет 
значительно повысить быстродействие процесса исследования информацион-

ного ресурса (время анализа интернет-ресурса на тестовом стенде сокращается 

почти в 3.5 раза - c 12 до 3.5 минут) (рис. 7). Причем, численный результат за-

висит не только от произведенных модификаций, но также от доступности 

компонентов информационного ресурса и вычислительной мощности обору-

дования. 
Предлагаемый подход с применением хеш-таблиц для проведения поис-

ка веб-ссылок позволяет задействовать возможности не только процессорной 

системы, но и пропускную способность имеющегося канала связи для прове-

дения более быстрого анализа всего информационного ресурса. Данные техно-

логии позволяют повысить эффективность анализа, а также дают возможность 

провести оценку корректности функционирования сверхбольших информаци-

онных ресурсов за приемлемое для анализа время. 
В четвертой главе рассмотрены особенности, возникающие при прове-

дении практических исследований информационных ресурсов, в частности: 
 - при обработке длинных веб-ссылок; 
 - при однозначном определении веб-страницы структуре в информаци-

онного ресурса. 
Подробно описано внедрение полученных в диссертационной работе ре-

зультатов в многоуровневую информационно-аналитическую Систему РАМС 

ИБ и их применение при сопровождении информационных ресурсов. 
Проведенные прикладные исследования позволили сформировать пред-

ложения и рекомендации для повышения функциональной корректности ин-

формационных ресурсов: 
1. Составляющие информационного ресурса, соответствующие требова-

ниям, предъявляемым ISO 8879, W3C и ECMA 262 на отсутствие недеклари-

рованных конструкций, межтеговых программных вставок и некорректно за-

данных значений атрибутов и свойств позволят получить кроссбраузерный 

код. 
2. Составляющие информационного ресурса, имеющие правильно-

построенную структуру HTML документа HTML DOM, позволят обеспечить 

функционально-корректное восприятие кода браузером. 
3. Информационный ресурс, не содержащий ссылки на один и тот же ма-

териал под разными именами, позволит строго структурировать и даст воз-

можность различным поисковым системам точно определить запрашиваемую 
информацию. 
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4. Информационный ресурс, не содержащий сверхдлинные ссылки, поз-

волит исключить некорректную работу веб-обозревателя (обеспечить гаранти-

рованное предоставление информации пользователю). 
В заключении сформулированы основные научные результаты и выво-

ды, полученные в диссертационной работе: 
1. На основании анализа особенностей построения интернет-ресурсов и 

различных исследований, активно проводимых мировым сообществом в обла-

сти обеспечения корректности их функционирования (с учетом факторов, ока-

зывающих наибольшее влияние на информационные ресурсы, принятых огра-

ничений и допущений) позволило усовершенствовать автоматизированное вы-

явление ошибок в работе информационных ресурсов: сформировать критерий 

для оценки корректности функционирования информационных ресурсов; 
сформулировать смысловую и формализованную постановку задачи исследо-

вания и предложить методическую схему её решения. 
2. На основе принципов построения интернет-страниц и исследования 

функциональных связей разработаны новые алгоритмы проведения анализа 

исходных текстов информационных ресурсов, что позволяет, с учетом реко-

мендаций международных интернет-стандартов, строго формализовать син-

таксис интернет-страниц и выявить функционально-некорректные конструк-

ции. 
3. Разработана новая методика оценки корректности функционирования 

информационного ресурса. Предложенный методический подход, в отличие от 

существующих, позволяет получить достоверную оценку корректности функ-

ционирования всего информационного ресурса, т.к. предполагает проведение 

анализа не только всей его структуры и выявление особенностей взаимодей-

ствия составляющих его элементов между собой, но и предоставляет возмож-

ность прогнозировать динамику изменений корректности функционирования 

информационного ресурса во времени. 
4. Для автоматизированного проведения этапов прикладных исследова-

ний исходных текстов информационного ресурса на основании разработанной 

новой методики и алгоритмов анализа реализован программный комплекс 

«Анализатор исходных текстов информационного ресурса «Акула», который 

позволяет проводить оценку корректности функционирования сверхбольших 

информационных ресурсов за приемлемое для анализа время. 
5. Полученные экспериментальные результаты по оценке корректности 

функционирования информационных ресурсов подтвердили объективность 

выбранного критерия оценки и определили высокую практическую значи-

мость проведенной работы. Это позволяет использовать разработанную мето-

дику для широкого применения при разработке и эксплуатации как государ-

ственных, так и коммерческих информационных ресурсов для повышения их 

функциональности и выяснения причин их некорректной работы. Разработан-

ный программный комплекс «Анализатор исходных текстов информационного 

ресурса «Акула» даст возможность не только существенно уменьшить потен-

циальный вред пользователю информационного ресурса, но и выйти исследо-
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ваниям в этой области на качественно новый уровень развития и определить 

перспективные направление исследований в таких областях как: 
 - решение актуальных фундаментальных задач в области кибербезопас-

ности, участие в формирование стратегии национальной кибербезопасности 

Российской Федерации; 
- моделирование на базе суперкомпьютеров МГУ компьютерных инци-

дентов для исследования критических ситуаций с целью выявления аномалий, 

формирование методов расследования, выдача рекомендаций по блокирова-

нию киберугроз; 
- формирование методов оперативного обнаружения и эффективного от-

ражения компьютерных атак, обеспечения безопасности критически важных 

информационных систем, разработка методов координации и управления дея-

тельности субъектов критической информационной инфраструктуры (система 

поддержки принятия решения); 
- комплексное обучение специалистов по обнаружению, предупрежде-

нию и ликвидации последствий компьютерных атак на критические объекты 

информационной инфраструктуры; 
- поддержка государственной системы обнаружения, предупреждения и 

ликвидации последствий компьютерных атак на информационные ресурсы 

Российской Федерации; 
- разработка методов защиты национальных протоколов каналов управ-

ления критических объектов с использованием индустриального и промыш-

ленного интернета; 
- разработка перспективных средств защиты информации от компьютер-

ных атак; 
- формирование методов блокирования сбора неструктурированных пуб-

личных данных, промышленной и экономической компьютерной разведки ин-

формационных ресурсов Российской Федерации; 
- разработка методов визуализации представления данных в области ин-

формационной безопасности; 
- создание отечественных анализаторов исходных текстов нового поко-

ления для проведения сертификации средств защиты информации по требова-

ниям безопасности информации. 
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