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Общая характеристика работы 

 

Актуальность темы исследования. Использование информационно-

коммуникационных технологий (ИКТ) при обработке цифровой информации привело к 

качественным изменениям во всех сферах жизни общества, что отмечено в «Окинав-

ской Хартии глобального информационного общества» 2000 г. В 2019 г. в России была 

принята Национальная программа «Цифровая экономика Российской Федерации», одна 

из целей которой – «создание устойчивой и безопасной информационно-телекомму-

никационной инфраструктуры высокоскоростной передачи, обработки и хранения 

больших объемов данных…». Для ее решения в программу включен Федеральный про-

ект «Информационная безопасность», где направления обеспечения информационной 

безопасности (ИБ) сформулированы как «повышение безопасности функционирования 

объектов информационной инфраструктуры, … обеспечение целостности, устойчиво-

сти функционирования и безопасности единой сети электросвязи Российской Феде-

рации, а также обеспечение безопасности информации, передаваемой по ней и обра-

батываемой в информационных системах на территории Российской Федерации». В 

основе информационной инфраструктуры (ИИ) лежит информационно-

телекоммуникационная сеть (ИТКС) – технологическая система (ТС), предназначенная 

для передачи по линиям связи информации, доступ к которой осуществляется с исполь-

зованием средств вычислительной техники (СВТ). Федеральным законом РФ № 187-ФЗ 

к объектам критической информационной инфраструктуры (КИИ) отнесены ИТКС, ин-

формационные системы (ИС), автоматизированные системы управления субъектов 

КИИ и сети электросвязи, используемые для взаимодействия таких объектов. 

В последнее десятилетие риски нарушения безопасности для объектов КИИ при-

обрели статус компонентов системного риска. Среди основных причин данной тенден-

ции – сложность и разнородность ИТКС субъектов по функциям, структуре и организа-

ционно-правовым формам, растущая зависимость в предоставлении услуг от имеющих 

различные уязвимости ИКТ, усиливающаяся связь между всеми участниками информа-

ционных взаимодействий, рост сложности, широкой направленности и разнообразия 

компьютерных атак. Увеличивается число точек проникновения в ИТКС, по которым 

злоумышленники наносят «точечные удары», приводящие к утечке конфиденциальной 

информации, несанкционированному переводу денежных средств и т.д. Статистика 

компании Hackmaggedon за 2020 г. от показывает, что большинство атак связаны с рас-

пространением вредоносного программного обеспечения (ПО) (39,3 %), похищением 

учетных записей (16,7 %), целенаправленными атаками (10,7 %), спамом (1,8 %), DDoS-

атаками (1,7 %), созданием поддельных страниц (1,5 %) и неверных конфигураций (1,1 %). 

Системотехническая основа современных ИТКС может включать элементы, вхо-

дящие в состав систем общего пользования (систем облачных вычислений, центров об-

работки данных с множеством ИС и т.п.), что несет угрозу ее ИБ. Программируемые 
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сети, управляемые ПО, а не аппаратными средствами, обладают рядом уязвимостей и 

создают задержки в обработке трафика управления передачей данных, что позволяет 

реализовать атаки на уровне ПО. Системы Интернета вещей и пятое поколение мобиль-

ных сетей (5G), как и любое новшество, содержат в себе возможности, полезные и для 

злоумышленника, и т.п. Данные 2020 г. компании Verizon показали, что 43 % наруше-

ний связаны с веб-приложениями, а 22 % – с облачными активами.  

В соответствии с принятыми в России требованиями субъект КИИ создает ком-

плексную систему безопасности и обеспечивает ее непрерывное функционирование при 

проведении в отношении нее компьютерных атак. Реализуемые в настоящее время ре-

активные меры обеспечения ИБ, ограниченные «защитой периметра» ИТКС, были раз-

работаны два-три десятилетия назад. В 2005-2006 гг. компанией Cisco была озвучена 

идея центра мониторинга безопасности (ЦМБ) (англ. Security Operations Center, SOC) 

(аналоги в русскоязычных публикациях – «система централизованного мониторинга 

ИБ», «центр координации деятельности по ИБ», «ситуационный центр мониторинга 

ИБ» и т.п.). Основными целями разворачивания ЦМБ определены управление средст-

вами защиты информации (СЗИ) в сетях (например, виртуальными частными сетями, 

межсетевыми экранами (МЭ), системами отражения DDoS-атак, средствами антивирус-

ной защиты, системами обнаружения/предотвращения вторжений (СОВ/СПВ)) и мони-

торинг их состояния в режиме реального времени, а также анализ записей в журналах 

регистрации событий (ЖРС), сведений об уязвимостях, информации о ресурсах и пре-

дупреждений об опасности.  

В тоже время требует повышения качество управления сетевой безопасностью – 

центры 1-го поколения не были рассчитаны на сложную аналитику всех происходящих 

в ИТКС событий в определенном контексте как основы полноценного управления, а не 

просто мониторинга ИБ. Результатом является неудовлетворительное время обнаруже-

ния инцидентов ИБ. Ponemon Institute в отчете 2019 г. отмечает, что компании необхо-

димо в среднем 276 дней (197 в 2018 г.) для выявления утечки данных. Сrowd Research 

Partners 2018 Insider Threat Report показал, что большинство атак обнаруживаются за 

несколько минут (22 % опрошенных), часов (28 %) или день (26 %), а согласно Verizon 2019 

Insider Threat Report, несколько месяцев (30 %) и даже лет (40 %), при том, что хакеры 

атакуют каждые 39 сек, в среднем 2244 раза в день (Website hacking statistics of 2020), и 

крадут 75 записей каждую секунду (Breach Level Index).  

Следовательно, актуален поиск решения, позволяющего достичь соблюдения со-

ответствующих требований по обеспечению ИБ (для субъекта КИИ в соответствии с 

присвоенной ему категорией значимости) и информационную защищенность ИТКС – 

такую ее способность, при которой в едином информационной пространстве (ЕИП) 

ОРГАНИЗАЦИИ создана адекватная защищенная среда функционирования ИТКС, 

обеспечивающая необходимый уровень ИБ для получения (поиска и сбора), обработки, 

хранения, распространения (передачи и предоставления) и уничтожения информации. 
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Определим ИБ ИТКС как состояние защищенности ТС, предназначенной для обработки 

и передачи по линиям связи информации, доступ к которой осуществляется с использо-

ванием информационных технологий (ИТ), СВТ и средств связи, включающее безопас-

ность информационных ресурсов и предоставляемых услуг и обеспечивающее функ-

циональную устойчивость (в Национальной программе «Цифровая экономика Россий-

ской Федерации» – «устойчивость функционирования», в Банке России – «операцион-

ная надежность»; в ряде публикаций – «операционная устойчивость») ИТКС в штатном 

режиме и в условиях угроз ИБ (в условиях направленных на него компьютерных атак, 

при сбоях повышенной степени серьезности и в условиях чрезвычайных ситуаций) в 

ЕИП ОРГАНИЗАЦИИ. Защищенность достигается обеспечением совокупности свойств 

ИБ – конфиденциальности, целостности, доступности, подлинности, подотчетности, 

неотказуемости и достоверности, приоритетность которых определяется значимостью 

информации для интересов (целей) ОРГАНИЗАЦИИ. Требуемое решение должно обес-

печить ИБ ИТКС на основе предоставления следующих возможностей: 

1) консолидированное (единое) управление ИБ ИТКС для недопущения несанк-

ционированных воздействия на технические средства обработки информации, в резуль-

тате которого может быть нарушено и (или) прекращено функционирование ИТКС; 

2) не только предотвращение неправомерных действий с обрабатываемой в 

ИТКС информацией (доступ, уничтожение, модифицирование, блокирование и т.п.), но 

и упреждающее управление сетевой безопасностью ИТКС, основанное на принятии 

решений в отношении возможных инцидентов ИБ до их проявления и направленное на 

предотвращение и минимизацию их последствий за счет интеллектуального анализа в 

определенном контексте всех консолидированных (совместно рассматриваемых) дан-

ных о происходящих в ИТКС событиях ИБ, прогнозирования развития ситуации и 

своевременной установки «барьеров защиты»; 

3) обеспечение функциональной устойчивости ИТКС – способности регулиро-

вать функционирование с целью поддержания выполнения операций при ожидаемых 

условиях и в условиях ужесточения требований, нарушений и непредвиденных обстоя-

тельств «в малом» и «в большом» (при малом/большом начальном отклонении режима 

работы от установившегося); 

4) непрерывное взаимодействие с ГосСОПКА – Государственной системой обнару-

жения, предупреждения и ликвидации последствий компьютерных атак на информационные 

ресурсы РФ. 

Актуальность исследования определяется необходимостью эффективного и ре-

зультативного противодействия компьютерным атакам в ИТКС, масштаб и сложность 

которых постоянно растет при совершенствовании способов реализации с учетом раз-

вития ИКТ, когда при применении традиционных стратегий и систем обеспечения ИБ, 

основанных на принципе реагирования, а не упреждения угроз и инцидентов ИБ, не-

возможно обеспечить требуемый уровень ИБ ИТКС ОРГАНИЗАЦИИ. Поэтому объек-
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том исследования определена ИТКС ОРГАНИЗАЦИИ как важнейший объект субъек-

тов КИИ с точки зрения необходимости защиты ее информационных ресурсов на всех 

стадиях их жизненного цикла (создания, сбора, обработки, накопления, хранения, поис-

ка, распространения, использования и уничтожения).  

Для упреждающего управления сетевой безопасностью ИТКС требуется исполь-

зование новейших методов обработки и хранения информации в рамках организацион-

но-технических средств обеспечения ИБ для ИТКС. Только тогда появится возмож-

ность синтезировать новые знания о будущих угрозах ИБ для ИТКС и обоснованно 

прогнозировать развитие событий в области ИБ ИТКС. Это и определяет предмет ис-

следования – построение специализированных центров, обеспечивающих информаци-

онную защищенность передаваемых по таким сетям данных на всех стадиях жизненно-

го цикла ИТКС в условиях угроз ИБ в ЕИП ОРГАНИЗАЦИИ, а также при возникнове-

нии отказов в работе, требующих реструктуризации системотехнической составляющей 

ИТКС, за счет создания в ее составе с применением современных интеллектуальных 

подходов типового специализированного структурного элемента – «Центра интеллекту-

ального управления сетевой безопасностью» (ЦИУСБ). Первоочередной целью развер-

тывания ЦИУСБ является предоставление ОРГАНИЗАЦИИ возможностей по органи-

зации непрерывных процессов предотвращения, выявления и оперативного реагирова-

ния на события ИБ, происходящие в ИТКС в реальном времени, а также прогнозирова-

нию и предупреждению компьютерных атак на защищаемые объекты ИТКС на всех 

стадиях их жизненного цикла на основе своевременного интеллектуального анализа 

данных об этих событиях и выявленных требующих немедленной корректировки тен-

денций в уровне ИБ ИТКС в сравнении с заданными критериями. 

Проведенные в работе исследования решают научную проблему, состоящую в 

формировании научной основы обеспечения информационной защищенности и функ-

циональной устойчивости сложных систем класса ИТКС в штатном режиме и в услови-

ях угроз ИБ (в условиях направленных на него компьютерных атак, при сбоях повы-

шенной степени серьезности и в условиях чрезвычайных ситуаций) в ЕИП 

ОРГАНИЗАЦИИ, что может быть достигнуто в результате разработки методологии и 

принципов построения специализированного структурного элемента ИТКС 

ОРГАНИЗАЦИИ – ЦИУСБ, призванного осуществлять упреждающее управление сете-

вой безопасностью ИТКС на всех стадиях жизненного цикла ее информационных ре-

сурсов за счет прогнозирования развития событий в области ИБ ИТКС и применения в 

ЦИУСБ для достижений этих целей интеллектуальных подходов обработки больших 

относящихся к ИБ ИТКС данных. Непременным условием результативного функцио-

нирования ЦИУСБ для оперативной коррекции текущего уровня ИБ ИТКС в ЕИП 

ОРГАНИЗАЦИИ будет являться его обязательное вхождение в состав общей системы 

обеспечения ИБ (СОИБ). ЦИУСБ как ее важнейшая часть должен быть жестко связан с 

СОИБ ИТКС и влиять на ее развитие и совершенствование, для чего требуется ком-
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плексное обеспечение ИБ всех элементов ИТКС и разработка образовательных аспек-

тов в части обучения разработчиков и персонала ЦИУСБ тому, как квалифицированно 

создавать, внедрять и эксплуатировать ЦИУСБ. Внедрение ЦИУСБ позволит устранить 

имеющееся в настоящее время острое противоречие между, с одной стороны, невоз-

можностью избежать компьютерных атак в ИТКС, осуществляемых искушенными зло-

умышленниками, имеющими доступ к новейшим ИКТ, учитывая тенденцию к постоян-

ному росту масштаба и сложности этих атак, и с другой стороны, использованием в 

этих условиях для обеспечения на одинаково высоком уровне информационную защи-

щенности и, следовательно, функциональной устойчивости современных ИТКС уста-

ревших стратегий и СОИБ, основанных на принципе реагирования, а не упреждения уг-

роз и инцидентов ИБ, и, как следствие, обеспечивающих недостаточный уровень ИБ 

ИТКС ОРГАНИЗАЦИИ. 

Степень разработанности проблемы. Рассматриваемая проблема обеспечения 

ИБ в вычислительных сетях находится в центре внимания уже около 40 лет, с момента 

появления интернет-протокола. Исследованиями в области защищенности ИС и систем 

мониторинга ИБ занимались такие отечественные и зарубежные ученые, как 

П.Д.Зегжда, А.А.Малюк, Е.Б.Белов, О.Б.Макаревич, В.В.Романов, А.В.Лукацкий, 

А.К.Скуратов, И.В.Щербакова, А.В.Андронов, А.В.Мамаев, А.А.Лавров, К.Г.Абрамов, 

С.Ю.Исхаков, А.В.Гирик, С.И.Штеренберг, Т.Р.Кашаев, А.М.Лебнан, M.Basseville, 

A.Benveniste, R.Bidou, M.Bishop, H.R.Debar, L.A.Johnson, R.Marchan, J.Myers, V.Paxson, 

D.Shin, F.W.Feather, M.Thottan, C.J.G.Wang, H.Zhang и др. Наиболее близкими к теме 

диссертации являются работы следующих авторов: по методическому и информацион-

но-аналитическому обеспечению и взаимодействию для ситуационного управления за-

щищенностью АС и ситуационно-аналитических центров – Соловьев С.В., Ламонов 

А.В., Лукашин А.А., Попов В.М. и Глухов А.П.; по вопросам адаптивного управления 

ИБ – Калинин М.В., Исаев А.С., Цыганков А.С., Ушаков Д.В. и Лаврова Д.С.; по при-

менению интеллектуальных подходов к управлению ИБ – Машкина И.В., Демидов Р.А. 

и Карайчев Г.В. Центры мониторинга ИБ (SOC) первого поколения упоминаются всего 

в двух работах: И.А.Шелудько («Разработка и исследование системы оперативного се-

тевого мониторинга событий безопасности») (2004 г.) и Д.О.Ковалева («Выявление на-

рушений информационной безопасности по данным мониторинга информационно-

телекоммуникационных сетей») (2011 г.). Анализ показал, что проблема обеспечение 

ИБ ИТКС на основе создания специализированного структурного элемента в составе 

ИТКС ранее не было темой специального комплексного научного исследования. 

Цель исследования: разработка научно обоснованной методологии и принципов 

построения специализированного структурного элемента ИТКС – типового ЦИУСБ в 

составе СОИБ ИТКС, призванного осуществлять упреждающее управление сетевой 

безопасностью при передаче данных в ИТКС на всех стадиях ее жизненного цикла за 

счет прогнозирования развития событий в области ИБ ИТКС и применения в ЦИУСБ 
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для достижений этих целей интеллектуальных подходов обработки больших относя-

щихся к ИБ ИТКС данных. При этом все процессы обеспечения ИБ с применением 

ЦИУСБ в ИТКС ОРГАНИЗАЦИИ будут работать наиболее результативно только в том 

случае, когда операционные (текущие), тактические (в ближайшей перспективе) и стра-

тегические (в отдаленной перспективе) задачи обеспечения ИБ ИТКС будут четко оп-

ределены и будут решаться на взаимоподдерживающей основе в рамках СОИБ ИТКС. 

Для реализации цели были поставлены и решены следующие задачи исследования, 

определившие структуру диссертационной работы: 

1. Обосновать включение в ИТКС как основного объекта защиты в ЕИП 

ОРГАНИЗАЦИИ (объектов КИИ) нового специализированного структурного элемента, 

предназначенного для упреждающего управления сетевой безопасностью ИТКС на всех 

стадиях ее жизненного цикла, выявив противоречие между усложнившимся характером 

современных сетевых атак и существующими подходами и средствами обеспечения се-

тевой безопасности. 

2. Провести научно обоснованную структуризацию понятий информационной 

защищенности ИТКС и описания внутреннего и внешнего контекста деятельности 

ОРГАНИЗАЦИИ в виде единой таксономии, необходимой для конкретизации требова-

ний к ЦИУСБ, которая позволит получить научную систематизацию и совокупность 

классификаций сложноорганизованных иерархически взаимосвязанных сущностей (ба-

зовых понятий ИБ: «уязвимость», «угроза ИБ», «сетевая атака» и «инцидент ИБ»). 

3. Исследовать основные подходы к управлению сетевой безопасностью и разра-

ботать и формализовать процесс управления инцидентами ИБ (ПУИИБ) для его реали-

зации в ЦИУСБ как ключевой структуры системы управления инцидентами ИБ ИТКС, 

а, следовательно, и СОИБ ИТКС. 

4. На основе анализа недостатков известных видов центров управления безопас-

ностью обосновать применимость концепции интеллектуальной безопасности с расши-

ренной бизнес-логикой функционирования в разрабатываемом типовом ЦИУСБ, а так-

же сформулировать требования к нему. 

5. Разработать научно обоснованную методологию и принципы построения типо-

вого ЦИУСБ, включая решение задач разработки функциональной архитектуры, архи-

тектуры обработки относящихся к ИБ данных и архитектуры обеспечения собственной 

ИБ ЦИУСБ с SIEM-системой следующего поколения в качестве его ядра и исследова-

ние вопросов обеспечения его функциональной устойчивости в ЕИП ОРГАНИЗАЦИИ 

и кадрового обеспечения. 

6. Внедрить основные результаты диссертационного исследования по двум на-

правлениям: в крупных организациях России, включая методологию и принципы по-

строения и функционирования типового ЦИУСБ, и в ведущих университетах России, 

включая образовательную деятельность по подготовке высококвалифицированных спе-

циалистов для проектирования, внедрения, сопровождения и совершенствования 
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ЦИУСБ на всех стадиях их жизненного цикла. 

Методология и методы исследований. В основу исследования положены общая 

методология построения систем, общая теория систем, теория открытых систем, теория 

управления, теория связи, передачи, обработки и хранения информации, теория инфор-

мационно-телекоммуникационных систем и сетей, теория ИБ, а также ИТ больших 

данных и блокчейна. Применимые к исследованию методы исследования: аналитиче-

ские подходы, а именно системный анализ объекта исследования, позволяющий про-

вести его высокоуровневое моделирование; поисковые исследования, анализ, система-

тизация и классификация типичных уязвимостей элементов ИТКС, угроз ИБ, сетевых 

атак и инцидентов ИБ; процессный подход, используемый для описания управления 

ИБ, включая мониторинг ИБ, современных сетей; аналитическое исследование текуще-

го состояния предмета исследования; сравнительный анализ двух поколений ЦУБ и 

SIEM-систем; синтез требований к новой структурной единице ИТКС для осуществле-

ния централизованного управления ее ИБ с учетом основных положений теории управ-

ления и выявления ближайших аналогов; синтез требований к следующему поколению 

SIEM-систем как ядру ЦИУСБ, методы нечетких множеств, лингвистических перемен-

ных (нестрогой математики), неформального оценивания, неформального поиска опти-

мальных решений; оценка разработанной концепции ЦИУСБ; метод карт процессов для 

представления процесса управления инцидентами ИБ; разработка глоссария основных 

понятий, используемых в исследовании. 

Основные положения и результаты, выносимые на защиту: 

1. Научно обоснованная методология и принципы построения типового ЦИУСБ, его 

функциональной и организационной архитектуры, включая обеспечение собственной 

ИБ ЦИУСБ, разработанные на основе выявления недостатков существующих центров. 

2. Таксономия, обеспечивающая систематизацию и классификацию сущностей, 

базовых понятий ИБ, таких как «уязвимость», «угроза ИБ», «сетевая атака» и «инци-

дент ИБ», позволяющая регламентировать процесс определения уровня информацион-

ной защищенности ИТКС, описания функциональной деятельности ОРГАНИЗАЦИИ, 

требующей обеспечения информационной защищенности ИТКС, и для разработки до-

кументационного обеспечения ее ИБ на всех стадиях жизненного цикла ИТКС. 

3. Детальное и формализованное описание основных взаимосвязанных процессов 

управления инцидентами ИБ, требующих первоочередной реализации в ЦИУСБ 

ОРГАНИЗАЦИИ, с применением расширенного метода составления карт процессов, 

который позволяет оптимизировать существующие процессы путем отслеживания из-

быточных действий и выявления рисков их успешной реализации. 

4. Бизнес-логика функционирования типового ЦИУСБ, расширенная функцио-

нальными группами модулей, отвечающими за обратную связь процессов управления 

сетевой безопасностью ИТКС ОРГАНИЗАЦИИ, включая оперативное изменение кон-

фигурационных настроек СЗИ в динамически изменяющейся среде функционирования 
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ИТКС и взаимодействие с источниками информации о тенденциях в области сетевой 

безопасности (Threat Intelligence).  

5. Защищенное по своему дизайну на основе технологий блокчейна средство бло-

кирования попыток компрометации массива накапливаемых в ЦИУСБ свидетельств 

инцидентов ИБ в ИТКС ОРГАНИЗАЦИИ в соcтаве рекомендуемой в качестве ядра ти-

пового ЦИУСБ SIEM-системы 3.0, предназначенное для обеспечения целостности этого 

массива. 

6. Уточненная и существенно расширенная по сравнению с используемой вре-

менная шкала появления технологий и средств обеспечения сетевой безопасности, что 

позволяет наглядно отслеживать эволюцию существующих и своевременно фиксиро-

вать появление новых технологий и средств. 

7. Глоссарий предметной области обеспечения сетевой безопасности на основе 

типового ЦИУСБ, отвечающий существующей нормативной и правовой базам и вклю-

чающий 205 терминов и расширяющий терминологию действующего ГОСТ Р 

ИСО/МЭК 27033-1-2011.  

Совокупность перечисленных результатов и теоретических положений, сформу-

лированных в ходе проведения научного исследования, можно квалифицировать как 

значительное научное достижение в области обеспечения сетевой безопасности. В ра-

боте решена крупная научно-техническая проблема, имеющая большое народно-

хозяйственное значение и заключающаяся в научно обоснованном выборе конкретных 

методов, принципов, способов и средств построения ЦИУСБ для достижения требуемо-

го уровня информационной защищенности ИТКС. Внедрение результатов подтвержда-

ется соответствующими актами. 

Степень обоснованности и достоверности научных положений, выводов и 

рекомендаций. Результаты исследования были получены при использовании утвер-

жденных в установленном порядке российских ГОСТов и международных стандартов. 

Исследование проводилось с учетом материалов научно-практических конференций и 

публикаций в периодической печати, соблюдая принципы научной преемственности с 

предшествующими работами по данной проблематике, согласованности полученных в 

диссертации результатов с основными теоретическими положениями, а также ком-

плексности и системности. Исследование опиралось как общенаучные методы познания 

(анализ и синтез, сравнение и обобщение, научная абстракция, формальная логика), так 

и на специальные методы научного познания явлений и процессов: системный, струк-

турный и функциональный анализы, графические, экспертные методы, моделирование 

и т.д. Результаты исследования также подтверждены формальными выводами основных 

утверждений, сформулированных в работе, использованием известных проверенных на 

практике методов и лучших практик соответствием предложенных усовершенствований 

общим архитектурным принципам построения систем вычислительных сетей и СОИБ, 

апробацией в печати и на научных конференциях, а также практикой их внедрения. 
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Новизна научных полученных результатов диссертационного исследования и 

их научная ценность заключаются в следующем: 

1. Обосновано включение в ИТКС (объект КИИ) нового специализированного 

структурного элемента – ЦИУСБ, предназначенного для упреждающего управления се-

тевой безопасностью ИТКС на всех стадиях ее жизненного цикла как системообразую-

щего элемента СОИБ ЕИП ОРГАНИЗАЦИИ (субъект КИИ). 

2. Разработаны научно обоснованная методология и принципы построения типо-

вого ЦИУСБ с применением интеллектуальных подходов (включая корреляционный, 

контекстный, поведенческий и структурный анализ) обработки больших относящихся к 

ИБ данных для упреждающего управления сетевой безопасностью ИТКС.  

3. Проведена научно обоснованная структуризации понятий информационной 

защищенности ИТКС и описания внутреннего и внешнего контекста деятельности 

ОРГАНИЗАЦИИ как единая таксономия, необходимая для конкретизации требований к 

ЦИУСБ, которая позволила получить научную систематизацию и совокупность класси-

фикаций сложноорганизованных иерархически взаимосвязанных сущностей (базовых 

понятий ИБ: «уязвимость», «угроза ИБ», «сетевая атака» и «инцидент ИБ»). 

4. На основе обобщения опыта построения ИТКС с централизованной обработкой 

и хранением больших объемов данных разработаны основные принципы и базовые ар-

хитектурные решения построения перспективных ЦИУСБ для объектов КИИ в услови-

ях Российской Федерации, а также необходимое расширение оригинальной бизнес-

логики их функционирования при управлении инцидентами ИБ в ИТКС 

ОРГАНИЗАЦИИ. 

5. Для обеспечения целостности накапливаемых в ЦИУСБ свидетельств инци-

дентов ИБ в ИТКС ОРГАНИЗАЦИИ в составе рекомендуемой в качестве ядра ЦИУСБ 

SIEM-системы 3.0 обосновано и спроектировано средство блокирования попыток ком-

прометации с применением технологий блокчейна. 

6. Для реализации в ЦИУСБ ОРГАНИЗАЦИИ детально разработаны и формали-

зованы с применением расширенного метода составления карт (с добавлением таблич-

ного описания) основные взаимосвязанные процессы управления инцидентами ИБ 

ИТКС. 

7. Для типового ЦИУСБ при реализации ИБ-аналитики и синтеза новых знаний 

об ИБ ИТКС ОРГАНИЗАЦИИ для ее упреждающей защиты обосновано использование 

концепции озер данных при организации хранения и обработки в режиме реального 

времени связанных с ИБ ИТКС данных. 

8. Уточнена и существенно расширена по сравнению с используемой временная 

шкала появления технологий и средств обеспечения сетевой безопасности, что позволя-

ет наглядно отслеживать эволюцию существующих и своевременно фиксировать появ-

ление новых технологий и средств. 

9. Разработан глоссарий взаимосогласованных терминов предметной области 
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обеспечения сетевой безопасности, отвечающий существующей нормативной и право-

вой базам и расширяющий терминологию ГОСТ Р ИСО/МЭК 27033-1-2011. 

10. Практические внедрения полученных результатов научных исследований 

подтвердили их достоверность и результативность. 

Личный вклад автора. Работа выполнена автором самостоятельно. Ей принад-

лежит организация и непосредственно осуществление исследований по всем выше пе-

речисленным задачам. В работе использованы материалы, полученные лично автором, а 

также в соавторстве. 

Теоретическая и практическая значимость работы. Теоретическая значи-

мость полученных результатов исследования заключается в следующем: 

1. Обоснована необходимость совершенствования современных подходов к обес-

печению ИБ современных сетей, которые не справляются с обработкой всех поступаю-

щих из гетерогенных источников данных о многочисленных и усложнившихся компью-

терных атаках для реагирования в режиме жесткого реального времени на инциденты 

ИБ в ЕИП ОРГАНИЗАЦИИ. 

2. Разработаны научно обоснованная методология и принципы построения типо-

вого ЦИУСБ как объединения центра интеллектуальной безопасности (ЦИБ) и сетевого 

операционного центра (СОЦ), что вносит значительный теоретический вклад в подходы 

к обеспечению сетевой безопасности ИТКС объектов КИИ, поскольку они направлены 

на решение проблемы совершенствования технического и организационного обеспече-

ния сетевой безопасности в условиях угроз ИБ при одновременной интенсификации ис-

пользования ИКТ в России. 

3. Разработана таксономия как научная систематизация и совокупность класси-

фикаций сложноорганизованных иерархически взаимосвязанных сущностей, базовых 

понятий ИБ, которая вносит существенный вклад в развитие теории ИБ, к настоящему 

времени до конца пока не сформировавшейся в качестве самостоятельной теории. 

4. Разработана обобщенная модель процессов функционирования типового 

ЦИУСБ, которая может быть использована не только применительно к ЦИУСБ, но и к 

ИТКС, и в рамках этой модели сформулированы задачи анализа, то есть определить 

значения показателей защищенности информации в ЦИУСБ, синтеза и управления 

обеспечением ИБ в ЦИУСБ. 

5. Для типового ЦИУСБ разработана архитектура хранения и обработки в режиме 

жесткого и мягкого реального времени больших и быстрых относящихся к ИБ ИТКС 

данных, основанная на использовании озер данных и ориентированная на применением 

в ЦИУСБ предложенного в рамках исследования процесса ИБ-аналитики и синтеза но-

вых знаний об информационной защищенности ИТКС ОРГАНИЗАЦИИ для ее упреж-

дающей защиты. 

6. С применением расширенного (с добавлением табличного описания) метода 

составления карт процессов разработаны и формализованы основные взаимосвязанные 
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процессы в рамках управления инцидентами ИБ ИТКС. 

7. Представлен обзор основных возможностей ИБ-аналитики и выделены пре-

имущества ее использования при решении задач управления инцидентами ИБ ИТКС. 

8. Обоснована необходимость разработки SIEM-системы нового поколения для 

использования в типовом ЦИУСБ и с применением технологий блокчейна со сверткой в 

составе SIEM-системы 3.0 разработано средство блокирования попыток компрометации 

массива накапливаемых в ЦИУСБ свидетельств инцидентов ИБ в ИТКС 

ОРГАНИЗАЦИИ. 

9. Разработан глоссарий взаимосогласованных терминов предметной области 

обеспечения сетевой безопасности, который может стать основой для дальнейшего 

расширения. 

10. Разработана структурно-логическая схема проведенного исследования, на-

глядно показывающая преемственность полученных результатов по отношению к ранее 

существовавшим и их значимость для эволюции методов и средств обеспечения сетевой 

безопасности. 

Практическая значимость полученных результатов, созданных диссертантом и 

внедренных в промышленную эксплуатацию, заключается в следующем:  

1. Построен типовой ЦИУСБ, описана методология его построения и рассмотре-

ны вопросы ее использования при реализации ПУИИБ, что готово к доработке под кон-

кретный внешний и внутренний контекст любой организации, владеющий ИТКС и же-

лающий результативно управлять инцидентами ИБ в ИТКС. 

2. Предложены вербальные описания ключевых типовых признаков (индикато-

ров), характеризующих типичные действия злоумышленника и свидетельствующих об 

удаленных сетевых атаках на ИТКС ОРГАНИЗАЦИИ, которые могут быть положены в 

основу разработки индикаторов компрометации (IoC) для источников Threat 

Intelligence. 

3. В связи с отсутствием в международной и отечественной нормативных базах 

четких рекомендаций по разработке реестра (классификатора) рисков ИБ, предложен 

виды реестра рисков ИБ для ИТКС, построенный на основе Модели угроз ИБ и Модели 

нарушителей ИБ, и примерная типовая структура частной Политики ИБ для элемента 

ИТКС ОРГАНИЗАЦИИ. 

4. Приведены примеры постоянной и временной информации, подлежащей сбору 

при расследовании инцидентов ИБ в ИТКС ОРГАНИЗАЦИИ. 

5. Установлены особенности визуализации информации об ИБ и то, какая ин-

формация об ИБ ИТКС подлежит визуализации в ЦИУСБ для принятия обоснованных 

решений по управлению сетевой безопасностью обобщенно по всей ИТКС или по от-

дельным событиям ИБ.  

6. Определены типы контекста, в рамках которого должна проводиться ИБ-

аналитика относящихся к ИБ ИТКС ОРГАНИЗАЦИИ данных. 
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7. Для зональной архитектуры ЦИУСБ указаны применимые меры и средства 

обеспечения ИБ, предназначенные для обеспечения ИБ его сетевой инфраструктуры, 

функций устройств, информационных ресурсов и данных, управления пользователями 

и т.д., с указанием их расположения в зонах безопасности ЦИУСБ. 

8. Введено понятие функциональной устойчивости ЦИУСБ в ЕИП 

ОРГАНИЗАЦИИ в штатном режиме и в условиях угроз ИБ как активной формы устой-

чивости для динамической системы, изначально встроенной в проект ЦИУСБ, как и 

система оценки уровня функциональной устойчивости и восстановления ЦИУСБ после 

нарушений и инцидентов ИБ (для нее приведен начальный набор показателей), а также 

перечислены основные мероприятия, осуществляемые в рамках процесса управления 

функциональной устойчивостью ЦИУСБ. 

9. Определен примерный состав кадрового обеспечения типового ЦИУСБ, кото-

рый обычно делится на три-четыре линии. Для каждой линии указаны типовые трудо-

вые функции персонала и их профессиональные компетенции. 

10. Кратко описан международный опыт разработки документов, устанавливаю-

щих компетенции профессионалов в области ИБ, а также рассмотрены возможности 

российской системы высшего образования в формулировании таких компетенций. Про-

демонстрировано, как это может быть применено при подготовке специалистов для ти-

пового ЦИУСБ. 

11. Результаты диссертации использовались для разработки уникальной в России 

и мире образовательной программы подготовки магистров под названием «Обеспече-

ние непрерывности и информационной безопасности бизнеса» в рамках направления 

подготовки 10.04.01 «Информационная безопасность». 

12. Практические внедрения полученных результатов научных исследований 

подтвердили их достоверность и результативность. 

Получены научно обоснованные технические, технологические и иные решения, 

внедрение которых вносит значительный вклад в развитие области обеспечения сетевой 

безопасности. 

Соответствие паспорту специальности. Тема исследования и полученные ре-

зультаты соответствуют областям исследования, изложенным в пунктах 1-3, 5-8, 12-15 

паспорта специальности 05.13.19 «Методы и системы защиты информации, информа-

ционная безопасность». 

Внедрение результатов работы. Результаты диссертационной работы использо-

ваны при разработке СОИБ для Банка России (акт головного исполнителя работ – рос-

сийской компании «ЕС-лизинг»), при создании решений для ЦИУСБ организаций в ре-

гионах Восточной Европы, Кавказа и Центральной Азии (акт головного исполнителя 

работ – компании Qualys), при модернизации Ситуационного центра Службы ИБ Газ-

промбанка, при реализации типового ЦИУСБ в НИЯУ МИФИ, включая подготовку вы-

сококвалифицированных специалистов для проектирования, внедрения, сопровождения 
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и совершенствования ЦИУСБ, в практике деятельности ООО «ЛИНС-М» при разработ-

ке средств ИБ для Банка России и стандарта обеспечения ИБ для Банка ВТБ, а также 

при разработке и внедрении нормативных правовых и учебно-методических докумен-

тов в Федеральном Учебно-методическом объединении в системе высшего образования 

по укрупненной группе специальностей направления подготовки «Информационная 

безопасность». Внедрение результатов подтверждается соответствующими актами.  

Апробация работы. Основные результаты диссертационной работы были доло-

жены на 11 международных конференциях: 3rd International Conference on Internet Tech-

nologies and Applications, ITA2009 (Великобритания); 1st, 3rd and 4th International Sym-

posiums on Big Data Research and Innovation, BigR&I-2014 (Испания); BigR&I-2016 (Ав-

стрия), BigR&I-2017 (Чехия); 7th International Conference on Security of Information and 

Networks, SIN2014 (Великобритания); 4th and 6th International Conferences «Future Inter-

net of Things and Cloud» FiCloud 2016 (Австрия), FiCloud 2018 (Италия); 5th World Con-

ference on Information Systems and Technologies, WorldCIST-2017 (Португалия); 8th An-

nual International Conferenceи on Biologically Inspired Cognitive Architectures, BICA 2017 

(Россия); 8th, 10th and 11th World Conferences on Information Security Education, WISE8 

(Новая Зеландия), WISE10 (Италия), WISE11 (Польша), на Пленумах Учебно-

методического объединения (УМО) по образованию в области ИБ (Москва-2011, Ир-

кутск-2014, Таганрог-2015, Санкт-Петербург-2017, Томск-2018), Всероссийских науч-

но-техни-ческих конференциях «Проблемы информационной безопасности в системе 

высшей школы» (Москва, 2008-2011), конференциях «Информационная безопасность» 

(Красноярск-2008, Таганрог-2008), общероссийской научно-технической конференции 

«Методы и технические средства обеспечения безопасности информации» (Санкт-

Петербург-2008) и на научных семинарах кафедры «Информационная безопасность 

банковских систем» НИЯУ МИФИ (Москва, 2009-2020). 

Публикации. По результатам диссертации опубликовано единолично и в соав-

торстве 56 научных и учебно-методических работ, в том числе 21 научная статья, из 

них 16 в журналах, входящих в Перечень рецензируемых научных журналов, рекомен-

дованных ВАК РФ для публикации основных научных результатов диссертаций на со-

искание ученых степеней, и 5 в иностранных журналах, и 24 полнотекстовых доклада 

11 международных конференций на английском языке. Диссертантом издан в соавтор-

стве учебник с грифом Министерства образования и науки РФ, 8 учебно-методических 

пособий с грифом УМО по образованию в области ИБ, 1 учебное пособие с грифом 

УМО «Ядерная физика и технологии» и глава в учебнике для студентов Европейского 

сообщества. 28 публикаций проиндексированы в Scopus и WebofScience. 

Объем и структура диссертации. Материалы диссертации изложены на 461 

странице машинописного текста; включают введение, 6 глав, заключение, список лите-

ратуры (307 источников: 165 отечественных и 142 иностранных авторов) и глоссарий из 

205 терминов. Работа содержит 20 таблиц, 57 рисунков, 12 страницах приложений.  
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Содержание работы 

 

В первой главе вводится терминологический аппарат и определяется норматив-

ная и правовая база в области обеспечения ИБ, используемые в работе, а также пред-

ставляется объект исследования – типовая ИТКС ОРГАНИЗАЦИИ как системообра-

зующая структура ее ЕИП, включающего в себя информационные ресурсы и ИИ для 

взаимодействия с ними.  

Основой построения современных ИТКС являются современные аппаратно-

програм-мные платформы – мощные серверы, промышленные системы управления ба-

зами данных (СУБД), сетевые массивы данных, операционные системы (ОС) и при-

кладное ПО, а их архитектура основана на применении многозвенных и клиент-

серверных технологий. Эти многоуровневые иерархические территориально распреде-

ленные структуры, построенные на принципе открытых систем и симбиозе двух взаи-

модополняющих сетей – информационной и телекоммуникационной, объединяют мно-

гочисленные технические средства обработки, передачи и хранения информации, раз-

личаются по масштабу, решаемым задачам и типам обрабатываемых данных с разными 

требованиями по обеспечению ИБ, а также реализуют сложные режимы автоматизиро-

ванной обработки данных и совмещают выполнение информационных запросов раз-

личных категорий пользователей – потребителей информации и ИТ-услуг. Телекомму-

никационная сеть выполняет роль интегратора при перемещении информационных ре-

сурсов, а информационная сеть осуществляет информационное обеспечение процессов 

выработки стратегических решений ОРГАНИЗАЦИИ в сфере ее деятельности и ин-

формационных процессов создания, сбора, обработки, накопления, хранения, поиска, 

распространения и использования информации. Для ИТКС определены основные, под-

лежащие защите информационные активы (общедоступная информация и информация 

ограниченного доступа) и среда их обработки, объекты которой распределены по уров-

ням ИИ ИТКС (физическому, сетевого оборудования, сетевых приложений и сервисов, 

ОС, СУБД, технологических процессов и приложений и бизнес-процессов 

ОРГАНИЗАЦИИ).  

На основе критического анализа открытых источников определен эволюционный 

путь развития средств обеспечения сетевой безопасности для ИТКС и составлена табл. 

1, где выделены дополнения и уточнения по сравнению с первоисточником [Conrad C. 

Next Generation Security; https://www.slideshare.net/neoma329/next-generationsecurity]. 

В работе важно понимание соотношения ИБ и сетевой безопасности, что пред-

ставлено в стандарте ISO/IEC 27032:2012 и в целом согласуется с ГОСТ Р ИСО/МЭК 

27033-1-2011. Тогда сетевая безопасность ИТКС – безопасность устройств ИТКС и 

деятельности по управлению ими, а также приложениями, предоставляемыми услугами 

и конечными пользователями, в дополнение к безопасности информации, передаваемой 

по линиям связи ИТКС. 
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Таблица 1 – Эволюция технологий и средств обеспечения сетевой безопасности 

ГОДЫ ТЕХНОЛОГИИ СРЕДСТВА 

2018 

XDRкак сочетание EDR, UEBA, NTA и неко-

торых других технологий (X – любой источ-

ник данных, D – обнаружение, R – реагирова-

ние 

ПО мониторинга сотрудников 

(EM Monitoring Software) 

2017 

Оркестровка безопасности и автоматическое 

реагирование / Действия, аналитика и отчет-

ность по безопасности (SOAR), Аудит и защи-

та, ориентированные на данные (DCAP), 

Анализ сетевого трафика (NTA), Управление 

привилегированным доступом (PAM) 

Брокер безопасности облачного 

доступа (CASB) 

2015 

Анализ поведения пользователей и сущно-

стей/ безопасности поведения пользователей 

(UEBA/SUBA) 

 

2013 Обнаружение и реагирование на угрозы для 

конечных точек (ETDR/EDR) 

Платформа реагирования на 

инциденты безопасности ((S)IRP) 

2011 «Охота за угрозами» (Threat Hunting)  

2010 Использование знаний о контексте (Context 

Awareness) 

СПВ вторжений нового поколения 

(NGIPS) 

2008-2009 Использование знаний о пользователях и при-

ложениях (User/Application Awareness) 

МЭ следующего поколения 

(NGFW), Шлюзы безопасности 

веб-среды (SWG) 

2007 Управление уязвимостями и обновлениями 

безопасности (Vulnerability/Patch Management) 

 

2006 Предотвращение утечки данных (DLP)  

2005 Управление учётными данными и доступом 

(IAM), Управление информацией и события-

ми безопасности (SIEM) 

Центр мониторинга безопасно-

сти (SOC) 

2004 Технология полной инспекции контента (Full 

Content Inspection), Интеллектуальное управ-

ление угрозами (Threat Intelligence) 

Cредство унифицированного уп-

равления угрозами (UTM), ПО для 

защиты от мошенничества (anti-

fraud software) 

2002  URL-фильтрация, МЭ веб-

приложений (WAF) 

Бум сетевой 

безопасности 

Технология «поверхностной» инспекции па-

кетов (Shallow Packet Inspection) 

 

2001 Контроль исходящих коммуникаций (Outbound 

Control), Технология «глубокой» инспекции па-

кетов (Deep Packet Inspection, DPI) 

Системы предотвращения вторже-

ний (IPS), Средства защиты от 

DDoS-атак (Anti-DDoS), Вирту-

альные частные сети (VPN) 

1992  
Сканер анализа защищенности 

(Security Scanner) 

1991 
Технология инспекции пакетов «средней 

глубины» (Medium Depth Packet Inspection) 

МЭ – посредник приложений 

(Application Proxy Firewall) 

1988 
Технология инспекции пакетов на основе со-

стояний (SPI) 
Межсетевой экран (Firewall) 

1987 Пакетная фильтрация (Packet Filtering)  

1984 Распознавание сигнатур (Signature Detection) 
Система обнаружения вторжений 

(IDS)  

1983 
Аутентификация уровня сети (Network 

Autentication) 
Антивирус (Anti-Virus) 

1970е 
Распознавание человека по биометрическим 

признакам (Biometrics) 
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С ростом компьютерных атак на ИТКС возрастает значение адекватного по-

строения и эксплуатации СОИБ ИТКС с учетом следующих факторов: увеличивается 

потенциальный ущерб, который может быть нанесен ОРГАНИЗАЦИИ в результате 

прекращения устойчивого функционирования ИТКС в штатном режиме и в условиях 

угроз ИБ в ЕИП ОРГАНИЗАЦИИ и в результате преодоления обеспечения ИБ ИТКС в 

целом и ее отдельных элементов; существенно возрастает объем данных, характери-

зующих среду функционирования ИТКС и являющихся результатом обработки данных 

пользователей и ИС, собираемых из гетерогенных источников, причем также возрастает 

потребность в обработке этих данных в режиме реального времени (чаще жесткого, но 

и мягкого тоже); традиционных подходов для управления и анализа собранных данных 

не достаточно; меры превентивного подхода к обеспечению ИБ, основанные на резуль-

татах оценки рисков ИБ ИТКС, уменьшают большинство, но не все инциденты ИБ.  

Кроме информационной и телекоммуникационной сетей логическая структура 

ИТКС ОРГАНИЗАЦИИ (рис. 1) включает в себя систему их интеграции, систему дос-

тупа и представления услуг и информации потребителям, а также централизованную 

систему обеспечения функционирования ИТКС, имеющую в своем составе систему 

управления ИТКС в целом и ее отдельными элементами. Подсистемами двух последних 

систем являются СОИБ, включающая систему управления ИБ (СУИБ). В состав СОИБ 

ИТКС входят организационная структура (в которую входит разработанный ЦИУСБ 

как ее системообразующий элемент), политика, планирование действий, роли и обязан-

ности, установившийся порядок, процессы и процедуры обеспечения ИБ, меры обеспе-

чения ИБ и ресурсы, необходимые для обеспечения ИБ ИТКС.  

 

Рисунок 1 – Логическая структура ИТКС ОРГАНИЗАЦИИ 

 

В заключении главы устанавливаются границы исследования: ИТКС с информа-

ционной точки зрения представляет собой типичную ИС с присущими ей стадиями 
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жизненного цикла; определение для ИТКС категории значимости выходит за границы 

исследования; оцениваются только угрозы ИБ, актуальные для ИТКС, а не ее клиентов; 

угрозами ИБ для ИТКС являются угрозы, влияющие в первую очередь на нарушение 

целостности, доступности и других свойств ИБ, и, в последнюю очередь, конфиденци-

альности ее информационных ресурсов; анализируемые компьютерные атаки на ИТКС 

– это сетевые, а не локальные атаки на отдельные оконечные устройства; при разработ-

ке процесса управления инцидентами ИБ для ИТКС рассматриваются такие стадии как 

обнаружение, реагирование, расследование, а также прогнозирование их проявления в 

будущем, что важно для упреждающего управления сетевой безопасностью ИТКС. 

Для разработки Модели угроз ИБ и Модели нарушителей ИБ, формулирования 

требований по обеспечению ИБ в Стратегии и Политике обеспечения ИБ (Политике 

ИБ) и создания СОИБ ИТКС во второй главе сформулированы смысловые и структур-

ные элементы, описывающие внутреннюю и внешнюю среду построения типового 

ЦИУСБ ОРГАНИЗАЦИИ. Это напрямую зависит от таксономии взаимосвязанных ба-

зовых понятий ИБ, а именно «уязвимость — угроза ИБ — сетевая атака — инцидент 

ИБ», и соответствующих согласованных между собой классификаций. При этом уязви-

мость ИС – свойство ИС, обусловливающее возможность реализации угроз безопасно-

сти обрабатываемой в ней информации; угроза нарушения ИБ (угроза ИБ) – совокуп-

ность факторов и условий, создающих опасность нарушения ИБ, вызывающую или спо-

собную вызвать негативные последствия (ущерб/вред); сетевая атака – компьютерная 

атака с использованием протоколов межсетевого взаимодействия; событие ИБ – иден-

тифицированное появление определенного состояния актива организации (системы, 

сервисы или сети), указывающего на возможное нарушение Политики ИБ или наруше-

ния в работе средств защиты или неспособность защитной меры обеспечить адекватную 

защиту информационного актива, либо возникновение ранее неизвестной ситуации, ко-

торая может иметь отношение к ИБ; инцидент ИБ – появление одного или нескольких 

нежелательных или неожиданных событий ИБ, имеющих значительную вероятность 

компрометации бизнес-операций и указывающих на свершившуюся, предпринимаемую 

или вероятную реализацию угрозы ИБ для активов организации. 

Учитывая имеющийся опыт рассмотрения базовых понятий ИБ автора и изучен-

ные источники, были сформулированы требования к разрабатываемым классификаци-

ям, например: классификации должны содержать информацию об инцидентах ИБ, ко-

торые характерны как для самой ИТКС, так и ЦИУСБ; в классификациях должна со-

держаться информация об этапе жизненного цикла объекта, на котором возникают уяз-

вимость, угроза ИБ, сетевая атака и инцидент ИБ; в классификациях должна содержать-

ся информация о местонахождении уязвимости (внешнее окружение, общая архитекту-

ра, внутренняя конфигурация и т.п.); на одном уровне классификации не должны рас-

полагаться понятия разной степени абстракции, описывающие достаточно широкий от-

влеченный класс проблем или какой-либо редкий частный случай; необходимо связать 



20 

 

 

уязвимости с видами угроз ИБ, которые могут их использовать источниками для реали-

зации сетевых атак и инцидентов ИБ, и т.п. Классификации разработаны на основе 

обобщения информации из Базы угроз ФСТЭК России, CVE, NVD, OWASP, MITRE 

CCE, CAPEC и ATT&CK, спецификаций CybOX, STIX 2.0, TAXII, ГОСТ Р ИСО/МЭК 

27005-2010 и 27033-3-2014, ГОСТ Р 56545-2015, 56546-2015, 57580.2-2018, 57580.1-

2017, ISO/IEC 27035-2:2016, СТО БР ИББС-1.3-2016, РС БР ИББС-2.2-2009 и ИББС-2.5-

2014, «Регламента включения информации об уязвимостях ПО и аппаратно-

программных средств в Банк данных угроз безопасности информации ФСТЭК России», 

«Временного регламента передачи данных участников информационного обмена в 

Центр мониторинга и реагирования на компьютерные атаки в кредитно-финансовой 

сфере Банка России», проекта ГОСТ Р «…Регистрация событий безопасности…» и 

многих других. Основными классификационными признаками типов были определены:  

— для уязвимостей: место нахождения или проявления, предпосылки появления, 

источник происхождения – стадия жизненного цикла, на которой возникла уязвимость, 

легкость обнаружения и устранения, вероятность реализации угрозы ИБ на ее основе, 

использующие ее угрозы ИБ и уровень риска ИБ в случае ее использования. Известны 

многофакторные уязвимости, которые в рамках одного типа могут быть отнесены к 

разным классам, но в рамках одного класса уязвимость может быть приписана только к 

одному подклассу; 

— для угроз ИБ: источник, его расположение, цели реализации, направленность, 

стадии жизненного цикла элемента ИТКС, которые могут затронуть угрозы ИБ, исполь-

зуемые уязвимости, виды нарушения, вызванных угрозой ИБ, характер угрозы, предпо-

сылки появления и природа происхождения, вероятность и метод реализации. 

Типы возможных сетевых атак на ИТКС ОРГАНИЗАЦИИ изображены на рис. 2. 

В работе приведены вербальные описания некоторых ключевых признаков, характери-

зующих типичные действия злоумышленника и свидетельствующих об удаленных се-

тевых атаках. Понимание актуальных для ИТКС сетевых атак необходимо для опреде-

ления характерных сопровождающих их событий ИБ, далее признаваемые 

ОРГАНИЗАЦИЕЙ инцидентами ИБ. 

Основными классификационными признаками типов инцидентов ИБ ИТКС яв-

ляются 19 совпадающих с описанием сетевых атак типов и 9 дополнительных: источник 

информации об инциденте ИБ, его статус, преднамеренность возникновения, характер 

действий нарушителя ИБ, негативные последствия, область распространения, приори-

тет при обработке (срочность реагирования), сложность реагирования и сложность за-

крытия инцидента ИБ. Эта классификация является основой для разработки Политики 

управления инцидентами ИБ и Плана реагирования на инциденты ИБ для ИТКС 

ОРГАНИЗАЦИИ и для выбора адекватных мер обеспечения ИБ. 
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Рисунок 2 – Системная классификация сетевых атак на ИТКС ОРГАНИЗАЦИИ 
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Представленные с многочисленными примерами системные классификации не 

претендуют на полноту (новые уязвимости и атаки обнаруживаются практически каж-

дый день) и могут быть адаптированы под специфику самой ИТКС ОРГАНИЗАЦИИ и 

ее нужды в отношении обеспечения сетевой безопасности. Эти классификации впервые 

представлены в отрытых публикациях в едином стиле все вместе, что позволяет про-

следить их глубокие взаимосвязи. 

В третьей главе для ИТКС определяются понятия процесса, его результативно-

сти и эффективности, обеспечения ИБ и СОИБ, управления ИБ и системы управления 

ИБ, мониторинга ИБ и др., после чего описываются процессы обеспечения и управле-

ния ИБ, показывается их взаимная связь и вводятся определения обеспечения и управ-

ления сетевой безопасностью ИТКС, а также приводятся результаты анализа эволюции 

подходов к такому управлению. 

Обеспечение сетевой безопасности ИТКС является сложным процессом, состоя-

щим из множества подпроцессов поддержания безопасного (защищенного) состояния 

всех ее элементов в отдельности (информационных ресурсов) и ИТКС в целом (объеди-

няющей ИИ) как основы обеспечения ИБ ЕИП ОРГАНИЗАЦИИ. Оно включает в себя 

описание контекста, формулирование целей, их реализацию и контроль достижения по-

ставленных целей как инструмент обратной связи за счет выполнения различных меро-

приятий типа внутренних и внешних аудитов ИБ, самооценки и мониторинга ИБ. Стра-

тегическими целями обеспечения сетевой безопасности ИТКС являются предупрежде-

ние возможности реализации угроз ИБ, устранение уязвимостей всех элементов ИТКС, 

снижение количества инцидентов ИБ, происходящих в ИТКС, а также минимизация 

ущерба и времени восстановления ИТКС после нарушений и инцидентов ИБ для воз-

можности ее использования по предназначению. 

Управление сетевой безопасностью ИТКС как неотъемлемый элемент обеспече-

ния сетевой безопасности ИТКС основывается на циклическом процессе, который со-

стоит из совокупности целенаправленных действий, осуществляемых для управления 

безопасностью устройств ИТКС, используемых приложений, предоставляемых услуг и 

конечных пользователей, а также информации, передаваемой по линиям связи, в целях 

безопасного и устойчивого функционирования ИТКС в течение всего ее жизненного 

цикла. Для ИТКС можно выделить три уровня (стратегического, тактического и опера-

тивного) управления ИБ, на которых присутствуют соответствующие ЦУБ – от ЦМБ до 

ЦИУСБ (рис. 3). Объекты управления здесь – это не только информационные активы, 

ИС, ИТ-услуги, но и риски ИБ, инциденты ИБ, непрерывность деятельности, измене-

ния, совершенствования, сами меры обеспечения ИБ, обеспечивающие ресурсы, участ-

вующую в реализации информационных процессов ИТКС, и пр. Управляющим объек-

том является Система управления ИБ (СУИБ) как часть СОИБ ИТКС. 

Мониторинг ИБ как ключевой элемент управления рисками ИБ в динамически 

изменяющейся ИТКС реализуется в рамках СУИБ на базе постоянного контроля за со-
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блюдением базовых требований по обеспечению ИБ и предписанных регламентов 

(штатности) функционирования ИТКС. Мониторинг ИБ – основной источник данных 

для ЦИУСБ, получаемых в том числе из журналов регистрации события (ЖРС) (что 

подробно рассмотрено в работе), и тесно связан с процессом управления инцидентами 

ИБ (ПУИИБ) (рис. 4). 

 

Рисунок 3 – Уровни управления ИБ ИТКС ОРГАНИЗАЦИИ  

 

На основе ISO/IEC 27035, NIST SP 800-61, РС БР ИББС-2.5-2014 и др. с точки 

зрения процессного подхода и циклической модели PDCA разрабатывается ПУИИБ для 
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ИТКС, удовлетворяющий требованиям пункта А.16 ISO/IEC 27001:2013. В работе фор-

мализованы семь основных взаимосвязанных процессов ПУИИБ: обнаружение уязви-

мостей, событий и инцидентов ИБ; оповещение об уязвимостях, событиях и инцидентах 

ИБ; обработка сообщений об уязвимостях, событиях и инцидентах ИБ; реагирование на 

инциденты ИБ; анализ инцидентов ИБ; расследование инцидентов ИБ; извлечение опы-

та и анализ эффективности ПУИИБ, входы которых передаются в процессы «Анализ 

рисков ИБ ИТКС», «Мониторинг эффективности СУИБ ИТКС» и «Анализ функциони-

рования СУИБ ИТКС высшим руководством ОРГАНИЗАЦИИ».  

 

Рисунок 4 – Взаимосвязь процессов мониторинга ИБ и управления инцидентами ИБ 

 

При разработке процессов ПУИИБ использовался метод составления карт про-

цессов, четко структурирующий их и наглядно показывающий последовательность дей-

ствий и зависимости между ними (в координатах «исполнители» и «время»), а также 

оптимизирующий (для принятия рациональных решений об улучшениях/изменениях) 

существующие процессы путем выявления избыточных действий и рисков их успешной 

реализации. Разработанные карты процессов ПУИИБ включают в себя диаграмму и 

описание процесса, которые были дополнены таблицами, предоставляющими такие 

сведения о каждом из процессов, как управление им, процедуры, которым необходимо 

следовать, триггеры (события или входные данные, в результате которых запускается 

процесс), критерии выполнения и т.д. В качестве примера приведем начальный фраг-

мент таблицы для процесса «Анализ инцидента ИБ» (табл.2).  
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Показано, что ПУИИБ является ключевым процессом, реализуемым Системой 

управления инцидентами ИБ (СУИИБ) как части СУИБ, а, значит, и СОИБ (рис. 5). В 

СУИИБ можно создать Центр управления инцидентами ИБ для всей ОРГАНИЗАЦИИ для 

контроля и координации действий по локализации и расследованию инцидентов ИБ, 

включающий в себя в качестве фундамента ЦИУСБ. 

 

Рисунок 5 – Место ЦИУСБ среди систем в области ИБ ОРГАНИЗАЦИИ 

 

В четвертой главе с организационной и технической точек зрения сравниваются 

ЦМБ, осуществляющий только мониторинг инцидентов ИБ, и ЦИБ, способный управлять 

ими (табл. 3), а также выступающие в качестве их ядра два поколения SIEM-систем, осу-

ществляющие сбор и архивирование ЖРС, нормализацию, агрегирование (объединение) и 

корреляцию (сопоставление и совместный анализ) данных из ЖРС для формирования от-

четности о соответствии определенным требованиям по обеспечению ИБ с учетом исто-

рии в режиме близком к реальному времени.  

Для типов ЦМБ определены основные классификационные признаки: тип управле-

ния, сценарии и цель развертывания, вариант реализации, возможность ответных дейст-

вий и метод корреляции данных о событиях ИБ. На основе недостатков ЦМБ сформули-

рованы требования к более функциональным ЦИБ, среди которых ключевыми являются 

следующие: максимальная автоматизация рутинных операций не только по мониторингу 

ИБ, но и полноценному управлению инцидентами ИБ в ИТКС, приближающая реагиро-

вание на инциденты ИБ к режиму реального времени; создание полной видимости проис-

ходящего в ИТКС; анализ не только состояния, но и поведения всех элементов ИТКС и ее 

пользователей в определенном контексте для немедленного выявление отклонений по 

сравнению с нормальным поведением или функционированием, а не просто обнаружение 

на основе сигнатур, которые требуется постоянно обновлять и пополнять; поддержание 

требуемого ОРГАНИЗАЦИЕЙ уровня ИБ в ИТКС в течение длительного времени без не-

обходимости обращения к экспертам. 

Для преодоления перечисленных недостатков возник подход к обеспечению сете-

вой безопасности, который в 2010 г. получил названия (Information) Security Intelli-

gence/Analytics (что на русский язык можно перевести как «интеллектуальная безопас-

ность», но для краткости введен термин «ИБ-аналитика»).  
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Таблица 3 – Сравнительный анализ характеристик ЦМБ, ЦИБ и ЦИУСБ 

Параметр ЦМБ ЦИБ ЦИУСБ 

Модель 

функциони-

рования 

На основе триг-

геров 

На основе корреля-

ции 

На основе сценариев инцидентов ИБ 

и моделирования процесса «охоты за 

угрозами» 

Возможности 

обнаружения 
Типовые атаки 

Целенаправленные 

атаки 

Усложненные угрозы ИБ и атаки 

«нулевого дня» 

Методики 

обнаружения 

На основе пре-

дупреждений об 

опасности, ЖРС 

и репутацион-

ных списков 

На основе корре-

ляции, SIEM-

систем и информа-

ция Threat 

Intelligence 

На основе разработки сценариев, ис-

торических данных, машинного обу-

чения и «охоты за угрозами», а также 

агрегированных внутренних и внеш-

них потоков 

Возможности 

реагирования 

Реализация за-

дач, реактивное 

реагирование, в 

основном ручное 

Реализация задач в 

зависимости от 

приоритетов часто 

в автоматизирован-

ном режиме 

Упреждающее, в основном автомати-

зированное реагирование за счет ав-

томатизации выполнения критически 

важных задач на основе специальных 

программных модулей (скриптов) 

Цикл реаги-

рования на 

инциденты 

ИБ 

От обнаружения 

до закрытия 

От обнаружения и 

расширенного ана-

лиза до закрытия 

На протяжении всего заранее смоде-

лированного периода развития инци-

дента ИБ с постоянной коррекцией и 

настройкой поиска связанных с ин-

цидентом данных в зависимости от 

получаемых результатов его рассле-

дования 

Время реаги-

рования 

Реальное время 

до закрытия ин-

цидента ИБ 

Время до закрытия 

согласно установ-

ленным требовани-

ям 

Установленное в документах и в ре-

альности зависящее от последствий 

инцидента время, включая время, 

требуемое на коррекцию поиска свя-

занных с инцидентом данных 

Инфраструк-

тура 

Типичная для 

мониторинга ИБ 

инфраструктура  

Типичная для ана-

лиза инфраструк-

тура  

Специализированные лаборатории 

для разработки сценариев инциден-

тов и выполнения тестирования за-

щищенности 

Базовый на-

бор средств 

SIEM-система 

1.0 

SIEM-система 2.0 Средства расширенного поиска, агре-

гирования данных от всех источни-

ков и управления ими 

Дополни-

тельный на-

бор средств 

Средства для 

взаимодействия 

с устройствами 

Специализирован-

ные средства мони-

торинга ИБ 

Специализированные средства для 

обнаружения угроз ИБ, поиска дан-

ных и реализации сценариев «охоты» 

Временной 

охват 

В пределах ра-

боты смены 

В пределах всего 

времени реагиро-

вания на инцидент 

Постоянно в режиме реального/ 

близкого к реальному времени обна-

ружения и реагирования 

Компетенции 

персонала 

Навыки монито-

ринга ИБ 

Навыки анализа Навыки моделирования и глубокого 

анализа корреляций всех собираемых 

данных и коррекций поиска новых 

данных 

Возможности 

визуализация 

Опрос, сканиро-

вание 

В режиме «мягко-

го» реального вре-

мени 

В режиме «жесткого» реального вре-

мени 
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Суть ИБ-аналитики, положенной в основу работы ЦИУСБ, заключается в сборе, 

нормализации и сложном совместном анализе в режиме реального времени в определен-

ном контексте данных (включая исторические за длительный период времени), генери-

руемых пользователями, приложениями и ИИ, и формировании на их основе знаний для 

прогнозирования развития ситуации с уровнем ИБ и состоянием рисков ИБ в ИТКС и по-

стоянного опережения злоумышленников. Главная цель ИБ-аналитики – создать упреж-

дающее, прогнозирующее, действенное (реально работающее) понимание безопасности 

сети, которое на основе расширенной аналитики позволит устанавливать приоритеты в 

обработке рисков ИБ в ИТКС. В работе выделены основные преимущества использования 

ИБ-аналитики при управлении инцидентами ИБ ИТКС: целостный и сфокусированный 

подход, встроенная и согласованная с потребностями бизнеса система управления ранжи-

рованными рисками ИБ ИТКС, расширенная контекстная аналитика с обнаружением 

аномалий и перекрестной корреляцией поведения различных объектов, адаптивный (гиб-

кий) подход к прогнозированию угроз ИБ, широкое использование информации из внеш-

них источников, комплексная информационная панель (dashboard) для визуализации по-

лученной в результате анализа информации и т.п. 

Для разработанной R.Bidou бизнес-логики функционирования ЦМБ было предло-

жено расширение, первоначально выработанное диссертантом совместно с Д.О.Ковалевым, а 

потом единолично дополненное для применения в ЦИУСБ (рис. 6). Бизнес-логика функ-

ционирования ЦИУСБ представлена 5-ю уровнями и 6-ю блоками, описывающими функ-

циональную группу выполняющих определенные действия модулей [R.Bidou], и двумя до-

полнительными блоками U и TPI: 1) генерация коллекторами на основе событий и со-

стояний сообщений о реакции на внешнее воздействие или запрос (E Boxes); 2) получение 

сообщений и приведение их к стандартному формату для помещения в БД сообщений (C 

Boxes) (спецификации для описания событий ИБ рассмотрены в главе 2); 3) хранение 

форматированных и агрегированных сообщений в БД (D Box); 4) анализ сообщений о со-

бытиях ИБ (A Box); 5) управление базой знаний о событиях ИБ (K Box); 6) выработка от-

ветного реагирования и ведение отчетности (R Box); 7) обеспечение обратной связи 

управления и автоматизация реагирования – управление СЗИ, включая сбор конфигура-

ционных файлов от СЗИ (с использованием одного из стандартных протоколов типа 

SSH/HTTPS), их хранение в К Box и управление версиями, отслеживание изменений в 

конфигурациях, получение набора команд из K Box или изменение настроек СЗИ через 

интерфейс (U Box); 8) выявление и управление тенденциями и прогнозами в области ИБ 

(относительно атак, уязвимостей, угроз ИБ и инцидентов ИБ) для конкретной ИТКС и 

обмен информацией (например, в рамках Threat Intelligence) (TPI Box). 

Далее на основе ГОСТ Р ИСО/МЭК 33004-2017 и 21827-2010 введено понятие мо-

дели зрелости ЦУБ. Задача разработать собственную модель для оценки процессов уп-

равления сетевой безопасностью ИТКС не ставилась, поскольку развитие ЦУБ еще не за-

вершено, и любые модели будут не точны, что потребует их скорого пересмотра. 
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Рисунок 6 – Схема, иллюстрирующая бизнес-логику функционирования ЦИУСБ 

 

На основе полученных результатов сформулированы общие (согласованность дея-

тельности требованиями применимых норм; единство и скоординированность функцио-

нирования ЦИУСБ с ИТКС; наличие организационной структуры; применение современ-

ных средств технического, программного, информационного, аналитического, организа-

ционного и документального обеспечения, функционально объединенных в ЦИУСБ, и 

т.п.) и специальные (создание и непрерывное развитие как единой экосистемы и открытой 

ИС; управляемость с централизованной архитектурой и распределенной/ децентрализо-

ванной работой отдельных процессов; расширенная ИБ-аналитика; функциональная ус-

тойчивость; масштабируемость; гибкость; собственная защищенность ЦИУСБ и т.п.) тре-

бования к деятельности типового ЦИУСБ ОРГАНИЗАЦИИ, а также перечислены тре-

бующие разработки более детальные технические требования к ЦИУСБ с точки зрения 

среды управления сетевой безопасностью и услуг передачи данных, а также предостав-

ляемых ИТ-услуг и информационных активов, подлежащих защите в ИТКС. Глава завер-

шается формулированием требований по обеспечению собственной ИБ ЦИУСБ (среди 
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них многоуровневая защита; прогнозируемость характера проблем (и своевременность их 

обнаружения) и задач в области обеспечения ИБ ЦИУСБ; гибкость управления и приме-

нения защитных мер, их наблюдаемость; непрерывность безопасного функционирования 

подсистемы обеспечения ИБ; разделение полномочий, распределение ролей и ответствен-

ности персонала). 

В пятой главе разработана методология построения типового ЦИУСБ как упоря-

доченная совокупность методов и средств его создания и эволюции. Лучшие практики 

доказывают, что создание многокомпонентных ЦУБ возможно лишь при соблюдении 

общесистемной методологии построения всех составных частей типового ЦИУСБ в 

структуре ИТКС и ЦИУСБ как единой системы в целом. Разработанная методология яв-

ляется теоретической основой, необходимой для многократно повторяемой организация-

ми реализации целей и задач создания своего ЦИУСБ как сложного организационно-

технического комплекса. Она обеспечивает снижение сложности и неоднозначности про-

цесса построения его элементов за счет полного и точного описания этого процесса, а 

также применения современных подходов на всех стадиях жизненного цикла – от замыс-

ла до реализации. Специфика разработанной методологии – в ее универсальности и уни-

фикации и стандартизации типового ЦИУСБ в целом и его проблемно-ориентированных 

на ПУИИБ компонентов, означающих выбор в результате системного анализа сущест-

вующих типовых проектных решений для телекоммуникационной сети, ИС, ИТ-услуг, 

технологий обеспечения ИБ и СЗИ и вспомогательных систем и комплексов ЦИУСБ, ко-

торые отражают развитие современных СВТ и ИКТ. Такой подход предоставляет единые 

принципы и подходы к построению гомогенных систем и компонентов ЦИУСБ с ориен-

тацией на единые базовые технологии их функционирования, а также к обеспечению их 

совместимости и унификации используемых программных и технических решений и мо-

дулей. Это гарантирует выполнение сформулированных требований к самому ЦИУСБ и к 

характеристикам процесса разработки каждого его элемента. В работе определены клю-

чевые задачи, решение которых обеспечивает методология, и этапы ее реализации с про-

цессами, выполняемыми на каждом из них в соответствии с циклом PDCA. 

Сформулированы основные принципы построения ЦИУСБ: определенность целей, 

научная обоснованность и техническая реализуемость, системность и комплексность 

(мультидисциплинарный подход), непрерывность и функциональная устойчивость, мно-

гомерность (вертикальнуая интеграция в организационную структуру СУИБ для ЕИП 

ОРГАНИЗАЦИИ, горизонтальная – по всем структурным элементам ИТКС), эшелониро-

ванная (многоуровневая) защита ресурсов и подсистем, ориентация на использование от-

крытых стандартов, функциональная полнота и методологическое единство функцио-

нальных спецификаций, функционально-технологический принцип декомпозиции систем 

ЦИУСБ (модульность систем/подсистем и адаптивное управление событиями ИБ), разум-

ная достаточность и эффективность, адаптивность (настраиваемость), унификация и ти-

пизация (тиражируемость) проектных решений, управляемость, масштабируемость и 
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расширяемость (эластичность), эволюционность, консолидация информационных ресур-

сов, несекретность построения, возможность контроля и минимизация полномочий, про-

стота реализации и экономичность. 

Далее обоснована объективная возможность объединения в ЦИУСБ ЦИБ и СОЦ с 

их уникальными и совместно применимыми инструментальных средствами для централи-

зованного управления ИБ ИТКС и ПУИИБ в частности. Для ЦИУСБ выигрышно добав-

ление таких функций СОЦ как круглосуточный мониторинг сетевой инфраструктуры и ее 

компонентов, исследование возникающих проблем и аномалий, управление оптимизацией 

и качеством обслуживания, доменными именами, конфигурациями устройств, версиями 

ПО, хранилищами данных, голосовым и видео- трафиком и поддержкой пользователей, 

работа со средствами аутентификации, фильтрация адресов, администрирование и ре-

зервное копирование систем и данных и т.п. Установлены особенности визуализации ин-

формации в ЦИУСБ для принятия управленческих решений. 

Инфраструктура типового ЦИУСБ строится по иерархическому принципу и пред-

ставляет собой специализированный комплекс современных организационных, техниче-

ских, аппаратно-программных, технологических и иных мероприятий и средств, который 

обеспечивает ИБ ИТКС и самого ЦИУСБ на всех стадиях их жизненного цикла. С одной 

стороны типовой ЦИУСБ интегрирован с ИТКС для получения всех относящихся к ИБ 

данных для их анализа и создания защищенного ЕИП ОРГАНИЗАЦИИ, с другой сторо-

ны, он обслуживает свои функциональные системы (подсистемы) посредством создания 

выделенной транспортной сети с использованием ресурсов и услуг, интегрируемых меж-

ду собой и предоставляемых только внутри ЦИУСБ. С учетом разработанных требований 

для типового ЦИУСБ спроектированы три архитектуры – функциональная, обработки от-

носящихся к ИБ ИТКС данных и обеспечения собственной ИБ. 

Руководствуясь лучшими практиками построения инфраструктур для сложных се-

тевых систем с точки зрения выполняемых на их основе бизнес-операций и упорядочения 

процессов и мер обеспечения ИБ, для типового ЦИУСБ выделены пять функциональных 

инфраструктурных уровней  – уровни платформ, ПО, предоставления услуг, доступа и 

управления. 

Представленные в разных форматах данные, требующие оперативной обработки 

для выявления инцидентов ИБ и определения наиболее подверженных риску областей 

ИТКС, имеют огромный объем – они поступают от DNS-серверов, контроллеров доменов, 

прокси-серверов, СЗИ, а также содержат текущие настройки устройств, характеризуют 

сетевой трафик, работу приложений и служб, конкретные действия пользователей, сооб-

щения электронной почты, звонки IP-телефонии, веб-контент, метаданные, цифровое ау-

дио и видео, геолокации, данные бизнес-процессов, внутренние документы организаций 

за годы существования. Их следует оценивать в конкретном контексте с точки зрения лю-

бого инцидента ИБ с целью найти его источник и все вовлеченные системы, определить 

тип, взвесить последствия, приоритезировать меры обеспечения ИБ. При этом данные мо-
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гут быть структурированы, слабо или не структурированы. Их нельзя рассматривать как 

простое сочетание отдельных элементов – напротив, важны соотношения каждого испол-

нения и модификации файла, изменения реестра, сетевого соединения и пр. Указанные 

особенности характерны для известной проблемы больших данных, для которой описа-

тельной и диагностический аналитики недостаточно; нужны прогнозы, т.е. ИБ-аналитика 

для синтеза в ЦИУСБ новых знаний об ИБ ИТКС (рис. 7; полностью согласован с рис. 6). 

 

Рисунок 7 – Использование ИБ-аналитики в ЦИУСБ с учетом ИТ больших данных 

 

Для обработки относящихся к ИБ данных в ЦИУСБ используются не просто ИТ 

больших данных, а «озеро данных» – масштабируемое хранилище огромного количества 

быстро прибывающих объемов неструктурированных данных в исходном формате, пока 

они не понадобятся, промежуточных и конечных результатов обработки, а также система 

их динамической обработки, которая может принимать данные независимо от их структу-

ры. В настоящее время объемы связанных с ИБ данных – это одна из проблем, но еще 

большая проблема – это скорость, с которой события в области ИБ ИТКС случаются. По-

этому большинство связанных с ИБ данных, приходящих в ЦИУСБ, рассматриваются и 

как быстрые данные. Следовательно, в типовом ЦИУСБ необходимо создать озеро (рис. 

8), рассчитанное на работу с большими «сырыми» данными (они соответствуют E Boxes 

на рис. 7), большая часть из которых является быстрыми. Озеро данных также выполняет 

функции K Box – в его составе выделена база знаний, выработка ответного реагирования 
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на инциденты ИБ и ведение отчетности по ИБ (R Box) изображены на рис. 8 как блок 

принятия решений на основе визуализированных данных и тенденций в области ИБ. 

 

Рисунок 8 – Упрощенная архитектура обработки данных в ЦИУСБ 

 

Обеспечение ИБ типового ЦИУСБ в общей постановке проблемы может быть дос-

тигнуто при взаимоувязанном решении двух задач: защиты находящихся в ЦИУСБ ин-

формационных ресурсов и предоставляемых ИТ-услуг от внешних и внутренних угроз ИБ 

и защиты внешней среды – ЕИП ОРГАНИЗАЦИИ – от угроз ИБ со стороны самого 

ЦИУСБ. Эта проблема имеет как научно-методологические, так и организационные ас-

пекты и в своем решении может базироваться на унификации и типизации решений для 

обеспечения ИБ ЦИУСБ. 

Принципиальным элементом методологии построения типового ЦИУСБ является 

построение его адекватных моделей и происходящих в нем процессов. Основой решения 

этой проблемы стала обобщенная модель процессов функционирования ЦИУСБ, которая 

базируется на нескольких моделях: использования ресурсов ЦИУСБ, воздействия внеш-

ней среды, определения значений управляемых и неуправляемых, но поддающихся воз-

действию, параметров, а также распределения средств и ресурсов текущего управления, 

средств и ресурсов воздействия, общих ресурсов обеспечения ИБ ОРГАНИЗАЦИИ. На 

основе модели можно решить задачу анализа – определения значений показателей защи-

щенности информации в типовом ЦИУСБ  Задачи управления обеспечением ИБ в ЦИУСБ 
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сводятся к оптимизации названных распределений и соотвествующей оценке его эконо-

мических характеристик для конкретной ОРГАНИЗАЦИИ. 

Определяющими принципами разработки архитектуры обеспечения ИБ типового 

ЦИУСБ являются изолированность его внутренних систем и сетей от типовой ИТКС и 

регламентация доступа с постоянным анализом ресурсов и услуг ЦИУСБ, к которым бы-

ло обращение. Важными составляющими системного подхода к обеспечению ИБ типово-

го ЦИУСБ являются выработка требований по обеспечению ИБ на основе специально 

разработанных Модели угроз ИБ и Модели нарушителей ИБ и составления реестра рис-

ков ИБ для ЦИУСБ, а также определение процедур регулярного контроля его уровня ИБ, 

позволяющих адекватно реагировать на постоянные изменения, происходящие во внеш-

нем и внутреннем контексте его функционирования. К архитектуре обеспечения собст-

венной ИБ типового ЦИУСБ применен принцип зонирования с многоуровневой сегмен-

тацией, выполняемой МЭ (NGFW) (рис. 9).  

 

Рисунок 9 – Зональная архитектура обеспечения ИБ ЦИУСБ ОРГАНИЗАЦИИ 

 

Зоны (контуры) безопасности ЦИУСБ – это абстрактные выделенные в инфра-

структуре типового ЦИУСБ части, имеющие установленные границы и связанные между 

собой разрешенными потоками управляющих данных и данных об ИБ ИТКС. В одной зо-

не (или подзоне) безопасности типового ЦИУСБ находится совокупность объектов защи-

ты, используемая для реализации бизнес-процессов и (или) технологических процессов 

ЦИУСБ одинаковой степени критичности (важности), для которой применяется единая 

политика (режим) защиты информации. В исследовании определены основные преиму-

щества выбранной зональной сегментации и управления типовым ЦИУСБ. Разработанная 
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архитектура дополнена применимыми средствами обеспечения ИБ, состав которых для 

конкретной ОРГАНИЗАЦИИ влияет на оценку его технических характеристик. 

Для обеспечения целостности массива накапливаемых в ЦИУСБ свидетельств ин-

цидентов ИБ в ИТКС ОРГАНИЗАЦИИ в соcтаве рекомендуемой в качестве ядра типово-

го ЦИУСБ SIEM-системы 3.0 разработано защищенное по своему дизайну на основе тех-

нологий блокчейна средство блокирования попыток компрометации этого массива. Для 

его создания выбран закрытый блокчейн. Определены функции участников создания 

блокчейна, на примерах проиллюстрирован процесс формирования блока и рассмотрен 

вопрос «свертки» цепи по мере ее роста. Методикой проверки того, что система с разра-

ботанным средством удовлетворяет требованиям к SIEM-системам и функционирует со-

гласно их ожидаемому поведению, выбран В-метод при его сравнении с Z-нотацией (раз-

работчик Ж.-Р.Абриаль). 

В исследовании функциональная устойчивость ЦИУСБ – способность типового 

ЦИУСБ регулировать свое функционирование в ЕИП ОРГАНИЗАЦИИ с целью поддер-

жания выполнения его бизнес-процессов при ожидаемых условиях и в условиях ужесто-

чения требований, нарушений и инцидентов, угроз ИБ и непредвиденных обстоятельств. 

Это активная форма устойчивости для динамической системы – типового ЦИУСБ. 

Управление функциональной устойчивостью типового ЦИУСБ базируется на соответст-

вующей системе и включает в себя управлении ИТ-операциями и предоставлением ИТ-

услуг, непрерывностью функционирования, собственной ИБ ЦИУСБ, финансами, персо-

налом, коммуникациями, осведомленностью и т.п. В работе отмечена важность разработ-

ки системы оценки уровня функциональной устойчивости, для которой предложен на-

чальный набор показателей. 

Далее рассмотрены вопросов кадрового обеспечения ЦИУСБ, разделяемого на не-

сколько так называемых «линий» (что полностью согласуется с типами сотрудников цен-

тра ГосСОПКА, определенными в проекте ГОСТ Р, опубликованным для обсуждения в 

августе 2020 г. на сайте ФСТЭК России), высококвалифицированными специалистами, 

уделяя особое внимание их трудовым функциям и соответствующим компетенциям. Ре-

зультаты исследования были использованы при разработке Федеральным УМО в системе 

высшего образования по укрупненной группе специальностей направления подготовки 

«Информационная безопасность» содержания нормативных правовых и учебно-

методических документов, а именно ФГОС по направлению высшего образования (в ре-

дакции 3 и 3+) по направлению «Информационная безопасность» – уровень магистратуры 

и уровень бакалавриата (включая требования к результатам освоения программ, структу-

ре программ, материально-техническому обеспечению и т.п.), примерные учебные планы 

подготовки и программы дисциплин, а также рекомендованные для учебного процесса в 

образовательных организациях изданные в соавторстве учебники и учебные пособия с 

грифами Минобразования РФ и УМО. Определение состава штата ЦИУСБ для конкрет-

ной ОРГАНИЗАЦИИ влияет на оценку его организационных характеристик. 
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Завершает главу демонстрация выполнения в разработанном типовом ЦИУСБ 

сформулированных в четвертой главе требований и структурно-логическая схема иссле-

дования, наглядно демонстрирующая преемственность полученных результатов по отно-

шению к ранее существовавшим и их значимость для эволюции обеспечения сетевой 

безопасности. (рис. 10). Продолжая образный ряд, ЦИУСБ – «быстрый мозг обеспечения 

адаптивной упреждающей сетевой безопасности с широко открытыми глазами и умелыми 

руками». 

В шестой главе описаны внедрения результатов работы, подтвержденные соответ-

ствующими актами. 

 

Рисунок 10 – Структурно-логическая схема диссертационного исследования 

 

Заключение 

 

В ходе исследования решена научная проблема, имеющая важное значение для соз-

дания устойчивой и безопасной информационно-телекоммуникационной инфраструктуры 

высокоскоростной передачи, обработки и хранения больших объемов данных, доступной 

для всех организаций и домохозяйств России и заключающаяся в научно обоснованном 

рациональном выборе конкретных методов, принципов, способов и средств построения 

того главного, от чего в первую очередь зависит достижение информационной защищен-

ности информационных ресурсов ИТКС, и изложены научно обоснованные технические, 

технологические и кадровые решения, внедрение которых вносит значительный вклад в 

развитие страны и научной области обеспечения сетевой безопасности. Внедрения ре-

зультатов исследования доказывают их практическую значимость для индустрии в целом 

и финансовой индустрии в частности. Преимущества типового ЦИУСБ по сравнению с 

предшественниками для его организации-владельца заключаются в следующем: 

— централизованное управление инцидентами ИБ в ИТКС ОРГАНИЗАЦИИ и пол-

ная ситуационная осведомленность в режиме реального времени с «бесшовной» интегра-
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цией и комплексным отслеживанием контролируемых объектов и процессов ИТКС с ве-

дением единой БД активов и визуализацией текущей ситуации в «едином окне» с различ-

ными информационными панелями, предназначенными для администрирования и приня-

тия оперативных и стратегических решений в области ИБ; 

— интеграция непрерывного мониторинга всей сетевой активности (связываемой с 

объектами, а не IP-адресами) и выполнения требований по обеспечению ИБ с автомати-

зированным контролем за производительностью и доступностью всех элементов ИТКС, 

приоритезацией предупреждений об опасности от СЗИ, оповещением и уведомлениями 

соответствующего персонала и всех причастных сторон, отчетностью и единой службой 

технической поддержки; 

— централизованное управление и аудит конфигурационных настроек сетевых уст-

ройств и СЗИ, БД, архивов и т.п., включая отслеживание их изменений, отображаемых в 

привязке к изменению мер обеспечения ИБ и нарушению требований ОРГАНИЗАЦИИ; 

— быстрое обнаружение событий ИБ и сокращение времени скоординированного 

реагирования на инциденты ИБ посредством автоматического устранения ошибок, обнов-

ления и активизации необходимых мер обеспечения ИБ; 

— автоматизированный сбор данных, включая сбор событий и информационных 

потоков, агрегирование и корреляцию посредством автоматизации и расширенной (как с 

точки зрения сети, так и ИБ) аналитика, с целью извлечения из них большего смысла и 

получения максимальной пользы из больших данных, связанных с ИБ, доступных 

ЦИУСБ, в частности при исследовании инцидентов ИБ, включая сохранение всего трафи-

ка, реконструкцию пакетов, восстановление сеансов пользователей и т.д. 

В завершении работы предложены пути дальнейшего развития идей исследования. 
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