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научного руководителя на диссертационную работу 

Смирнова Дмитрия Владимировича «Методы поиска признаков инсайдеров в 
BigData», представленную на соискание ученой степени кандидата технических 

наук по специальности 05.13.19 – «Методы и системы защиты информации, 
информационная безопасность» (технические науки) 

Смирнов Дмитрий Владимирович окончил Московский Государственный 

Институт Электронной Техники (ТУ) в 2008 году по специальности 

«Комплексная защита объектов информатизации». С 2009 года работал 

ведущим аналитиком в области информационных систем и инфраструктуры в 

ЗАО «Банк Кредит Свисс». С 2012 года является сотрудником службы 

безопасности Сбербанка. В ноябре 2020 года был прикреплен к ФИЦ ИУ РАН 

для подготовки кандидатской диссертации. 

Смирнову Д. В.научным руководителем была поставлена очень актуальная, 

но сложная научно-техническая задача по разработке методов поиска 

признаков враждебной деятельности инсайдеров в больших данных 

мониторинга работы множества пользователей с информацией в общем 

хранилище информационных ресурсов организации. 

Поиск в больших данных мониторинга порождает большое количество 

«ложных тревог», но любые методы сокращения ложных тревог приводят к 

потере истинных признаков инсайдеров. Отсюда у Смирнова Д.В. возникла 

идея двухуровневой архитектуры системы поиска, предполагающей на первом 

этапе увеличение числа ложных тревог, но не теряющей истинных признаков. 

Для борьбы с ложными тревогами Смирнов Д.В.использовал информацию из 

нескольких информационных пространств. Этот подход позволил  

сопоставлять результаты обработки информации в различных  

информационных пространствахдруг с другом. Этот метод и ряд кластерных 

подходов совместно со статистическими и интеллектуальными методами 

анализа промежуточных результатов позволили получать хорошие результаты. 

Все методы фильтрации данных рассматривались на предмет эффективности 

выявления вкраплений признаков инсайдерской активности. Для оценок 

 






